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. . . dagens
Wir fokussieren unsere Markte und Kernkompetenzen L 29

agens ist seit tber 30 Jahren mit ihren Beratungsleistungen als Branchenspezialist
auf Banken und Versicherungen fokussiert.

agens berat ganzheitlich - von der
Strategie bis zur Umsetzung.

agens bietet Branchenlosungen flr

« Strategie-, Prozess- und Organisations-
beratung

 IT-Umsetzung, Integration und Change
Management aus einer Hand

 SAP-Umsetzungsmanagement

Im Linendonk-Ranking 2009 ist die agens
unter den Top 25 der deutschen Manage-
mentberatungshauser und unter den

Top 10 im Mittelstandsranking.

 Auditing und Risikomanagement

LI‘JNENDONK,,
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Zahlen und Fakten zur agens Gruppe [l agens

" Umsatzentwicklung in Mio. €

e Grindung: 1977 % =

Rahmendaten « Umsatz: 26 Mio. EUR * 10 j:l:l:
 Mitarbeiter; 195~ 0-

07 08 09
B agens Consulting paricon

e Ellerau
 Rosenheim
* Wien

» Bratislava

Standorte

* agens KGaA als Holding mit zwei

operativen Tochtergesellschaften g.magens
Struktur » agens Consulting GmbH 100%

C parICOH AG m €3) paricon

« Anteilsmehrheit in Managementhanden

* Stand 31.12.2009
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Ziele der Umfrage

1. Ermittlung des aktuellen Entwicklungsstandes der Anti-Fraud
Managementsysteme in Deutschland

2. Beurteilung des Implementierungsgrades der Anti-Fraud-Richtlinie des IIA

02.07.2010 n
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Umfrage-Steckbrief

« Methode: standardisiertes, web-basiertes Verfahren
 Umfragezeitraum: 11.10.2009 - 01.03.2010

* Anzahl angeschriebener potenzieller Teilnehmer: 4.394
* Anzahl ausgefullter Fragebdgen: 335

* Anzahl gultiger, komplett beantworteter Fragebdgen: 175

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Falle: 175



Demografie: Tellnehmer nach Funktion

|1y agens

Frage: Welche Funktion Gben Sie aus?

in %

[
Leiter/Mitarbeiter der Internen (Konzern-) Revision ol /
Sonstige ¥R

Fraud-Beauftragter

Compliance-Beauftragter
Risikomanager

Korruptions-Beauftragter

Der Grol3teil der
Befragten sind
Revisoren

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle: 175, Mehrfachnennungen maglich

50

75

100



Demografie: Teilnehmer nach Branchen

|1y agens

Frage: Welcher Branche gehort Ihr Unternehmen an?

in %
100 Gesundheit
Handel
Finanzen

Industrie

24,3 Versicherungswesen

25
Bankwesen
0

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Falle: 169 Nennungen

50

Schwerpunkte:

* Finanzdienst-
leister und

* Versiche-
rungen



Allgemeine Fragen zum

Risiko- und Anti-Fraud-Management

|1y agens

Frage: Welche Motive begriinden lIhren derzeitigen Umgang mit Fraud-Risiken?

in %

Wahrung der Unternehmensreputation Sy

Unternehmenskultur

Betrugspraventive Unternehmensausrichtung By

Vermeidung strafrechtlicher Sanktionen B{0E

Verantwortung ggu. Stakeholdern Q&N

Wettbewerbsvorteile durch angemessenes Risiko-
management und durchgreifende interne Kontrollen

Sonstiges M

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : 175, Mehrfachnennungen mdglich

100



Allgemeine Fragen zum

Risiko- und Anti-Fraud-Management [l 29€ns

Frage: Beurteilen Sie die folgenden Aussagen zu Ihrem Unternehmen:

in %

trifft voll trifft nicht

Ihr Unternehmen wird risikobewusst gefihrt (172)

Fraud-Risiken werden durch die
Unternehmensleitung tiberwacht (172)

Ethisches Verhalten in lhrem Unternehmen
wird gefordert und kommuniziert (173)

Risikobewusste

Fuhrung vs.
Die Auswirkungen der Fraud-Risiken sind den Anti-Fraud Mgt
Mitarbeitern Ihres Unternehmens bewusst (172)
] Programm

Ein Anti-Fraud-Management-Programm
wurde entwickelt (170)

11,8 | 12,9 |

Ihr Unternehmen reagiert auf
Betrugsfalle strukturiert (168)

Ihr Unternehmen reagiert
auf Betrugsfalle situativ (168)

15,5 %

Ihr Unternehmen reagiert | | 71 |6,0 4.2

auf Betrugsfalle willkiirlich (168)

0 25 50 75 100

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : Nach Aussage in Klammern ausgewiesen



Allgemeine Fragen zum
|ly agens

Risiko- und Anti-Fraud-Management

Frage: Welche Standards bzw. Normen wendet Ihr Unternehmen
Im Risikomanagement an?

in %

KonTraG
(Kontrolle und Transparenz Gesetz)

60,67
MaRisk N:KVA

Grundsatze der Internen Revision
KonTraG und

Deutscher Corporate MaRisk sind
Governance Kodex als Standards
gesetzt.

[1A-Richtlinie
COSO ERM

Sonstige

Sarbanes-Oxley Act

0 25 50 75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : 175, Mehrfachnennungen mdglich



Allgemeine Fragen zum

Risiko- und Anti-Fraud-Management [l 29€ns

Frage: Wurde in Ihrem Unternehmen neben dem funktionierenden Risiko-
management ein eigenstandiges Anti-Fraud-Management-System etabliert? 9

in %
100
ja
75 Professionelles
Fraud-
Management
noch immer in
50 der Minderheit.
nein
25
0

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : 171 Nennungen



Allgemeine Fragen zum

Risiko- und Anti-Fraud-Management [l agens

Frage: Welche Anforderungen erflllt Ihr Anti-Fraud-/Risikomangement?

)
in %
J
Praventive Mal3nahmen zur Vermeidung 67 4/
von Fraud werden getroffen ’
Ein Prozess zur Untersuchung von
Fraud-Hinweisen und zur Einleitung . :
korrektiver Malinahmen ist etabliert P_raventlve
Einzelmal3-
Methoden zur Aufdeckung von nahmen sind
Fraud-Ereignissen sind etabliert Standard,
systematischer
Prozess noch

Es existiert eine Vorgabe zur

Identifikation von Fraud nicht.

Das Anti-Fraud-Management-
System bericksichtigt das
Kosten-Nutzen-Verhaltnis

0 25 50 75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : 175, Mehrfachnennungen mdglich



Allgemeine Fragen zum
|ly agens

Risiko- und Anti-Fraud-Management

Frage: Beurteilen Sie, wie sehr die Aussagen fur Ihr Unternehmen

J
zutreffen:

in %

trifft voll trifft nlcht

Zu

Die Wirksamkeit des Anti-Fraud-/Risikomanagements
wird regelmafiig durch die Unternehmensfihrung EERREEVA® : 173 65| 11,9 [7,7[5,4 Verbesserungs-
Uberwachung

Mitarbeiter, Kunden und Geschaftspartner wissen,
wer in einem Verdachtsfall kontaktiert werden kann (170)

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : Nach Aussage in Klammern ausgewiesen



Allgemeine Fragen zum
|ly agens

Risiko- und Anti-Fraud-Management

Frage: Existiert ein Anti-Fraud-Handbuch, welches die Erwartungshaltung der
Unternehmensleitung bezlglich des Umgangs mit Betrugs- und 9
Wirtschaftskriminalitatsanzeichen schriftlich festlegt?

in %

Standardisierte
Regelungen
sind eher die

ja K Seltenheit.

Sonstiges KK

0 25 50 /75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : 175, Mehrfachnennungen mdglich



Allgemeine Fragen zum

Risiko- und Anti-Fraud-Management

Frage: Wurde ein Fraud-Beauftragter in Inrem Unternehmen benannt?

in %

Fraud-Management wird durch
Interne Revision erbracht

nein EEEMN

0 25 50 /5 100

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : 175, Mehrfachnennungen mdglich

|1y agens

Nur in knapp
einem Drittel der
Unternehmen
ist die Position
des Fraud-
Beauftragten
etabliert.



Allgemeine Fragen zum

Risiko- und Anti-Fraud-Management

|1y agens

Frage: Welche Aufgaben und Kompetenzen hat der Fraud-Beauftragte?

Reporting an die
Geschaftsleitung

Koordination auf der
operativen Ebene

Erarbeitung und Durchfiihrung
geeigneter Kontrollen

Sonstiges

0 25 50 /5 100

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : 175, Mehrfachnennungen mdglich

Schwerpunkt
eherim
Reporting

als in der
Erarbeitung und
Durchfiihrung
geeigneter
Kontrollen.



Komponenten des Anti-Fraud-Managementsystems

|1y agens

Frage: Setzt Inr Unternehmen eine eigene oder
standardisierte Anti-Fraud-Software ein?

standardisierte gu¥Xe}

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : 175, Mehrfachnennungen mdglich

100

Kaum DV-
Unterstitzung
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Komponenten des Anti-Fraud-Managementsystems

Frage: Auf welche Instrumente greift Ihr Unternehmen zur Vorbeugung

. . )
von Fraud-Ereignissen zurlck?
in %
Reduzierung IKS-Schwachstellen g{#;
Sensibilisierung der Fachbereiche
IT-Zugriffseinschrankung nur Schwerpunkt
auf die notigsten Ressourcen EinzelmalR-
Automatisierte Kontrollen nahmen
Periodische Leistungsbewertung (Zugriffsschutz

und gerechte Entlohnung

und Kontrollen).
Prufung der Transaktionen mit Drittparteien

Anti-Fraud-Training fur Mitarbeiter Training,
Einsatz eines Anti-Fraud-Tools el L.md
proaktive
HR-Gesprache beim Ausscheiden der Mitarbeiter Untersuchungen
Sonstiges u_nterreprasen-
tiert.

Screening potenzieller Mitarbeiter

0 25 50 /75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : 175, Mehrfachnennungen mdglich



Einschatzungen beziglich des eigenen Unternehmens,

der gesetzlichen Lage, der kiinftigen Branchenentwicklung

|1y agens

Frage: Beurteilen Sie, inwieweit folgende Behauptungen
fur IThr Unternehmen stimmen:

in %

trifft voll trifft nicht
zu

ZuU
51,1 %
Die Wirksamkeit der
Kontrollmechanismen wurde |2 , ) 18,6 8,1 16,3 12,2 12,2
den Mitarbeitern demonstriert (172)
<9

Die Unternehmensleitung sensibilisiert
durch einen Top-Down-Ansatz das X8 20,6 ; 16,5 10,0 | 11,2 | 10,6 A
Risikobewusstsein (Awareness) (170)

Eine Auflistung mit denkbaren Betrugs-
fallen ist Mitarbeitern bekannt (168)

0 25 50 75 100

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : Nach Aussage in Klammern ausgewiesen

Top-Down-
Ansatz in vielen
Unternehmen
wichtige Fraud-
Praventions-
maflihahme.

Bekannt
gewordene Félle
werden nicht zur
.Pravention*
genutzt.



Einschatzungen bezuglich des eigenen Unternehmens,
|ly agens

der gesetzlichen Lage, der kiinftigen Branchenentwicklung

Frage: Welche der aufgelisteten Methoden praktiziert Ihr

)
Unternehmen zur Aufdeckung doloser Handlungen?
in %
Deliktrevision/Sonderuntersuchungen il
Prozesskontrollen zur Detektion Keine
betriigerischer Handlungen systematische
Systematische Nutzung vorhandener Schemata fiir mogliche Pravention
Fraudereignisse (Muster doloser Handlungen aus der und
Vergangenheit oder ermittelt durch Brainstorming) .
Aufbereitung.
Whistleblower Hotline Mehr Reaktion
(anonymer Reporting-Mechanismus) und

Einzelkontrollen.
Anonymes Internetportal

Sonstiges 4

0 25 50 /75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : 175, Mehrfachnennungen mdglich



Einschatzungen bezuglich des eigenen Unternehmens,

der gesetzlichen Lage, der kiinftigen Branchenentwicklung UM “9°"*

Frage: Die Fraud-Risikobewertung... 5

in %

...ist in die Gesamtrisikobewertung

des Unternehmens integriert 48,0

...beinhaltet mindestens die Identifizierung, Im Fraud-
Eintrittswahrscheinlichkeit, Signifikanz und .
Resonanz/Antwort auf die Fraud-Risiken Risikomanage-
ment liegt
_ _ deutliches
...findet nicht statt Verbesserungs-
potenzial.

...zielt auf Identifizierung neuer Gefahrdungs-
potenziale und Betrugsschemata ab

...wird separat durchgefihrt

0 25 50 /5 100

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : 175, Mehrfachnennungen mdglich



Einschatzungen bezuglich des eigenen Unternehmens,
|ly agens

der gesetzlichen Lage, der kiinftigen Branchenentwicklung

Frage: Bewerten Sie, inwieweit die nachfolgenden Aussagen uber den

Fraud-ldentifikationsprozess lhres Unternehmen zutreffend sind: ot
in %
trifft voll trifft nicht
Zu ZL.I.:
56,5 % IKS
Der Fraud-ldentifikationsprozess betrachtet alle pntersuchung
mdoglichen Anreize, Einstellungen und Gelegenheiten , 20,9 | 129 (921231110 ist Standard.
zur Betrugsbegehung (163)
Personen-
: bezogene und/
, I oder situative
Das IKS wird auf Schwachstellen untersucht (171) 5 c“ Anreizfaktoren
I werden zu
wenig
betrachtet.

Die Kontrollen zur Sicherstellung der Datenintegritat,
Systemsicherheit und zur Regelung der
EDV-Zugriffsrechte werden im Rahmen des Fraud-
Managements bertcksichtigt (164)

0 25 50 75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : Nach Aussage in Klammern ausgewiesen



Einschatzungen bezuglich des eigenen Unternehmens,

der gesetzlichen Lage, der kiinftigen Branchenentwicklung

|1y agens

Frage: Fraud-Untersuchung und korrektive Mal3nahmen

in %

trifft voll
zZu

trifft nicht

Ist ein Reportingprozess zur Kommunikation

, 14,8 |7,1%
des potenziellen Betrugs vorhanden? (169)

75

) Zu
=

100

Findet eine unverzugliche, kompetente, diskrete
Untersuchung und Handhabung der Falle
mit Fraudverdacht statt? (171)

50

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : Nach Aussage in Klammern ausgewiesen

Kommunikation
im Gesamt-
unternehmen
noch
ausbaufahig.

Bekannt
gewordene
Fraud-Falle
werden
konsequent
untersucht.



Einschatzungen bezuglich des eigenen Unternehmens,

der gesetzlichen Lage, der kiinftigen Branchenentwicklung UM “9°"*

Frage: Wie geht das Unternehmen mit den eingehenden Hinweisen

. . )
aus anonymen Internetportalen oder Whistleblower-Hotline um?
in %
Verifizieren
Untersuchungsprozess (Interviews, Zeugenaussa Kein
computerbasierte forensische Metho en ) o
Hypothesestellung und -tiberpriifung) einheitlicher
Korrektive MalRnahmen einleiten Umgang o
Hinweisen.
, _ Mehrwert noch
Ergebnisreporting nicht
ausgeschopft.

Registrieren

Einschaltung entsprechender Behdrden

Hartegrad bewerten

0 25 50 75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : 175, Mehrfachnennungen mdglich



Einschatzungen bezuglich des eigenen Unternehmens,

der gesetzlichen Lage, der kiinftigen Branchenentwicklung ~ W29%%

Frage: Nehmen Sie Stellung zu folgenden Aussagen:

in %

trifft voll trifft nicht
zZu zZu

Das Anti-Fraud-Management hat
einen wichtigen Stellenwert in [hrem X B2 , , 718,3]10,13.4 i?l\l/lletr)]wezrédgs
Unternehmen (168) el er

Unternehmen

hoch.

Die Aktivitaten lhres Fraud-
Managements sind zielfihrend und g¥ , , 9,7 12,1|8,5(7,34,8
angemessen (165)

o) 25 50 75 100
Basis: Online-Umfrage agens Consulting GmbH, Deutschland

02.07.2010 Faélle : Nach Aussage in Klammern ausgewiesen



Einschatzungen bezuglich des eigenen Unternehmens,

der gesetzlichen Lage, der kiinftigen Branchenentwicklung 199"

Frage: Sind die derzeitigen gesetzlichen Regelungen zum

Fraud-Management ausreichend? o
in %
100
nein
75
Regelungs-
dichte aus Sicht
der Betroffenen
S0 ausreichend.
ja
25
0

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Faélle : 166 Nennungen



Einschatzungen bezuglich des eigenen Unternehmens,

der gesetzlichen Lage, der kiinftigen Branchenentwicklung UM “9°"*

Frage: Wird sich in der Zukunft der Markt flr externe Dienstleistungen

in diesem Segment verstarkt entwickeln? o
in %
100 stagnierend
nein
75 o
wahrscheinlich Unterstiitzung
gefragt
50
ja
25
0

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010 Fdlle : 100 Nennungen



|1y agens

Durch die Studie wurde belegt, dass der Umgang mit Fraud-Fragestellungen
einerseits intensiv ist, andererseits es aber noch an systematischen und
ganzheitlichen Ansatzen fehlt. Der Ausbau Interner Kontrollen und
Deliktprifungen sind die Regel.

Weiterfuhrende Standards neben KonTraG und MaRisk sind nur einem Dirittel
der Befragten bekannt. Die heute etablierten Anti-Fraud-Managementsysteme
zeigen noch Verbesserungspotenzial hinsichtlich Methoden und Techniken.
Ebenso ist die Verankerung in die Unternenmensfuhrung noch ausbaufahig.

Basis: Online-Umfrage agens Consulting GmbH, Deutschland
02.07.2010



lhr Ansprechpartner |l agens

agens GmbH & Co. KGaA
Buchenweg 11 - 13
25479 Ellerau

Fon: +49 4106 7777-0
Mobil: +49 151 142956-13

www.agens.com

Henning Tenzer Dipl. Internationaler Betriebswirt
L eitender Berater Bachelor of Business Administration

Henning.Tenzer@agens.com CIA

02.07.2010 ”
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