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SOLUTION FRAUD-Prevention-Management (FPM)

Ist Wirtschaftskriminalitat vermeidbar?

agens — gedacht, getan



SOLUTION FRAUD

02

Kernelemente von FRAUD

FRAUD

Nur wenige Begrifflichkeiten haben in
jlingster Vergangenheit derart fiir Aufse-
hen gesorgt wie ,FRAUD”. Im Allgemei-
nen bezeichnet FRAUD die unternehmens-
interne Wirtschaftskriminalitat.

Der German Council on Occupational
FRAUD (GOCF) definiert FRAUD als den
,Missbrauch der beruflichen Position fiir
Zwecke der personlichen Bereicherung
durch die absichtliche, unzuldssige Ver-
wendung von Ressourcen oder Vermo-
gens des eigenen Unternehmens”.

Branchenexperten beziffern den durch
FRAUD entstandenen Schaden in der BRD
auf rund 8,3 Mrd. Euro/Jahr. Eine Mehrheit
der befragten Unternehmen rechnet mit
einer steigenden Anzahl von FRAUD-Delik-
ten fiir die Zukunft. Nach aktuellen Studien
schdtzen deutsche Unternehmen, dass auf
einen entdeckten rund fiinf unentdeckte
Falle von Wirtschaftskriminalitdt kommen.

Da ,FRAUD” keine verifizierte Begrifflich-
keit darstellt, ist eine allgemein giiltige
Kategorisierung in Themenaspekte in der
Fachwelt nicht vorhanden.

Einteilung in FRAUD-Kategorien

Diebstahl Falschung

L

Korruption ::| Bestechung ::|

Manipulation Bilanz  Manipulation IT

|: Veruntreuung :] Spionage :]

Verschleierung Geldwasche

Erscheinungsform

FRAUD hat unterschiedliche Erscheinungs-
formen auf Ausfiihrungs-, mittlerer Lei-
tungs- und Top-Managementebene.

Eine aussagekraftige Priifung hat auf allen
Ebenen zu erfolgen. Auf jeder nachsthohe-
ren hierarchischen Ebene wird der Grad der
Wirksamkeit von FRAUD-tatigen Personen
bedeutsamer (Umgehung IKS), die Hand-
lungen professioneller und der Schaden
existenzbedrohender fiir das Unternehmen.

Gesetzgebung

Die bestehende nationale Gesetzge-
bung nimmt den Vorstand, wie auch
Aufsichtsrat gleichermafsen bei der
Bekampfung von dolosen Handlungen in
die Verantwortung. Der Vorstand hat die
Leitungsverantwortung zur Installation
eines ordnungsgemaf3en Risikomanage-
mentfriiherkennungssystems. Schadens-
ersatzpflicht besteht bei schuldhaftem
Handeln der beteiligten Vorstande.

Der Aufsichtsrat besitzt die Uberwachungs-
und Kontrollfunktion tiber die Unterneh-
mensleitung. Bei Pflichtverletzung greift
die personliche Schadensersatzpflicht.

Aufsichtsrecht

Auch die Finanzdienstleistungsaufsicht
hat FRAUD fiir Finanzdienstleistungsin-
stitute in den MaRisk mit aufgenommen.

Die Geschaftsfiihrung hat sich z. B. einen
Uberblick iiber das Gesamtrisikoprofil zu
verschaffen (AT 2.2). Weiterfiihrende Ver-
antwortlichkeiten der Geschaftsfiihrung
sind in AT 3 und BTR 4 aufgefiihrt.

Gleiches gilt fiir das europdische Rah-

menwerk hinsichtlich der Versicherungs-
aufsicht analog zu Basel II, welches die
Versicherungsgesellschaften mit Solven-
cy Il und CEIOPS betrifft.

Interne Revision

Die Interne Revision muss sich der neu-

en Herausforderung stellen:

> Uberpriifung des eigenen Priifungsan-
satzes

> Definition der Risiken

> Koordination mit Priifer

> Priifung der Turnusse der Funktions-
priifung

> Beriicksichtigung der Qualitadt der Ab-
schlusspriifer

> Entwicklung/Aufbau von FRAUD-spe-
zifischen Priifungsinhalten/-wissen

> Neue Priiffelder (Management Overri-
de, Anti-FRAUD-IKS etc.)

» Anderung Priifungsmethodik (vermehrt
analytische, IT-gestiitzte Priifungen)

> Beriicksichtigung des IDW EPS 210

Internes Kontrollsystem

Die Erweiterung des IKS um FRAUD-
spezifische Aspekte ist ein zentraler
Bestandteil fiir die Identifikation und
Uberwachung von dolosen Handlungen.

Uber die hohen nationalen und interna-
tionalen Anforderungen an Unternehmen
hinaus, wie der Priifung nach den interna-
tionalen Grundsatzen gemafs ISA 240 und
der Erfiillung nationaler und europaischer
aufsichtsrechtlicher Vorgaben, ist der ziel-
gerichtete Ausbau eines aussagekraftigen
und funktionsfahigen IKS notwendig.

agens stiitzt sich hier auf die professio-
nelle Software seiner Kooperationspart-
ner BWise und ACL.
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Bereiten Sie Ihr Haus optimal auf die
Risiken durch FRAUD vor. Nutzen Sie
schon heute unser

FRAUD-Prevention-Management

zur Feststellung des Status quo. Zu
Beginn analysieren und definieren wir
die geschaftspolitische Haltung des
Managements und erstellen ein FRAUD-
Handbuch mit Richtlinien-Charakter.
Nach der Entwicklung und Einfiihrung
von Business Ethics zeichnen sich agens
Berater verantwortlich zur Schaffung
einer Verhaltens- und Bewusstseinsan-
derung innerhalb des Unternehmens.

Im Anschluss an die Bestandsaufnahme
fithren wir anhand von Interviews eine
Gefdahrdungsanalyse als Bestandteil des
agens FRAUD-Prevention-Management
durch, um mit Ihnen die wesentlichen
Handlungsfelder zu identifizieren.

Inshbesondere fiir Finanzdienstleistungs-
institute hat agens eine Guideline zur
Gefahrdungsanalyse gemaf3 § 25a Abs.
1 Nr. 3 Satz 6 KWG erstellt, um eine
ordnungsgemafse wie auch sach- und
zeitkostengerechte Priifung bei Kredit-
instituten zu gewahrleisten. Das agens
Phasenmodell im Uberblick:

Phase 1

Unsere agens Berater identifizieren die
Grofde, Organisation, Geschafts- und
Kundenstruktur sowie die EDV-Umge-
bung des Instituts.

Phase 2
Anschliefsend erfolgt eine professionel-

Wollen Sie Ndagel mit Kopfchen machen?

agens FRAUD-Prevention-Management (FPM)

le qualitative Aufnahme der in lhrem
Unternehmen innewohnenden Gefahr-
dungssituation.

Phase 3

Die quantitative Auswertung und Analy-
se der Gefahrdungsanalyse bildet einen
wesentlichen Meilenstein in unserem
Konzept.

Phase 4

Im Folgenden fiithren wir eine Beurtei-
lung und Bewertung des FRAUD-Gefdhr-
dungspotenzials durch.

Phase 5

In Zusammenarbeit mit unseren erfahre-
nen agens Beratern werden die von uns
definierten FRAUD-Praventionsmafdnah-
men in lhrem Hause implementiert.

Phase 6
Abschliefsend erhalten Sie einen Mafsnah-
menkatalog fiir lhre Mitarbeiter, der als

Unterstiitzung fiir regelmaRige Uberwa-
chungs- und Uberpriifungsverfahren ge-
mafs der agens Gefdahrdungsanalyse dient.

Zudem erarbeiten wir nach dem Aus-

und Aufbau eines FRAUD-spezifischen
IKS einen Mafsnahmenplan unter Be-

riicksichtigung lhres spezifischen Ge-
schaftsbetriebes.

agens unterstiitzt Sie dariiber hinaus bei
der Bewertung und Quantifizierung aller
FRAUD-relevanten Risiken und integriert
diese in den laufenden Risikomanage-
mentprozess lhres Unternehmens.

Durch unsere Projekterfahrung aber auch
unsere langjahrige Revisionstatigkeit sind
wir der ideale Partner, wenn es um die
Konzeption, Verbesserung oder Priifung
des Kontroll- und Uberwachungssystems
fiir FRAUD relevante Risiken geht.

FORDERN SIE UNS!
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Grafik: Das agens FPM-Konzept im Uberblick
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