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AKTUELLES

Liebe agens Newsletter Leserinnen und Leser,
unser Team will Sie auch zum Ende dieses ereignisreichen Jahres (ber die Neuigkeiten im
Finanzsektor informieren und Trends rund Revision, Risikomanagement und Fraud aufzeigen.

In dieser Ausgabe haben wir den Fokus auf IT Risikomanagement gesetzt. Dabei bilden die
Krisenmanagementorganisation sowie BCM Notfalltest und Penetrationstests den Themen-
schwerpunkt.

Wir wiinschen viel SpaB bei der Lektlre.

c pe—

Christof Merz
(Geschaftsbereichsleiter)
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SCHWERPUNKTHEMA

Die Krisenmanagementorganisation

Das Business Continuity Management (BCM) ist darauf ausgerichtet, ein zielgerichtetes und ef-
fektives Handeln nach dem Eintritt eines Notfalls zu erméglichen. Dabei handelt es sich um ei-
ne vom Normalzustand abweichende Situation, daher werden auch besondere Anforderungen
an die Bewaltigung dieses Vorhabens durch das Management gestellt. Flir die Bewaltigung die-
ser auBergewohnlichen Situationen wird die Einrichtung einer speziellen Krisenmanagementor-
ganisation empfohlen. Die Krisenmanagementorganisation sollte dabei eine allgemeingliltige
Struktur aufweisen und fur alle eintretenden ,Krisensituationen™ gelten. D. h. nicht, dass die
Zusammensetzung der Krisenmanagementorganisation statisch ist, es ist genau das Gegenteil.
Die Zusammensetzung sollte immer die speziellen Anforderungen der eingetretenen Situation
oder Krise bericksichtigen. Die Erweiterung oder Reduzierung dieser Organisation sollte anfor-
derungsgerecht erfolgen, so dass mdglichst immer die fiir die Behandlung der speziellen Sach-
verhalte erforderliche Expertise in dem Gremium vertreten ist, um die anstehenden Aufgaben
zielgerichtet und effizient bearbeiten zu kénnen. Durch diese Flexibilitat in der Besetzung wird
auch die GréBe des Gremiums an den aktuellen Bedarf angepasst, dabei geht es um kurze Ent-
scheidungswege und eine anforderungsgerechte Handlungsweise zur Bewaltigung von Krisen.
Die bestehende Linienorganisation ist daflir wenig geeignet, da diese i. d. R. zu btrokratisch
bzw. zu trage ist, um zligig und zielgerichtet Entscheidungen zu treffen und deren Umsetzung
zu veranlassen.

Der Begriff ,Krise™ definiert eine unvorhersehbare Situation, flir die keine MaBnahmenplanung
bis ins Detail vorab erstellt werden kann. Eine einmal bewdhrte Losung flhrt in einer weiteren
Krisensituation nicht zwangslaufig zum gewilnschten Erfolg. Ein Fehler in einer Steuerungs-
software kann bspw. beim ersten Mal harmlos sein, beim zweiten Mal jedoch eine existenzielle
Bedrohung darstellen, wenn eine vollstandige Rlckrufaktion fir alle ausgelieferten Produkte
erforderlich wird.

Krisen entwickeln haufig eine Eigendynamik, die in verschiedene Richtungen gehen kann, die
zwar vorstellbar, aber nicht detailliert vorausplanbar sind. Einzig planbar ist die Krisenmana-
gementorganisation mit organisatorischen und operativen Hilfsmitteln sowie die dazugehdrige
Alarmierung und Eskalation. Eine Krise kann vielféltige Ursachen haben und ist bspw. dadurch
gekennzeichnet, dass unter Zeitdruck, Anspannung, Angst und bei bestehenden Unsicherheiten
die dringend notwendigen Handlungsentscheidungen fur die Zukunft zu treffen sind. Das Ziel
besteht darin, die Krise schnellstméglich in den Griff zu bekommen und einen negativen Ver-
lauf abzuwenden. Entscheidend flir eine erfolgreiche Krisenbewaltigung sind vor allem die ers-
ten eingeleiteten MaBnahmen.

Demgegeniber stellt ein ,Notfall® den Eintritt eines definierten Szenarios mit einer Stdérung
groBeren AusmaBes dar, typischerweise einen Ausfall des gesamten Rechenzentrums oder ei-
nes zentralen Gebdudes. Als Folge davon kann ein GroBteil der Geschaftsprozesse des Unter-
nehmens nicht mehr ordnungsgemaB weitergefihrt werden. Sind keine vorsorglichen Maf-
nahmen fir den Wiederanlauf der Geschédftsprozesse getroffen worden, ist mit spirbaren ne-
gativen Auswirkungen fir die Stakeholder, Kunden, Geschéftspartner und das eigene Unter-
nehmen zu rechnen. Das kann im Extremfall auch dazu fihren, dass der Fortbestand des Un-
ternehmens gefahrdet ist. Die Bewaltigung von Notfallen ist Aufgabe der Krisenmanagement-
organisation.

Krisenmanagement bedeutet, unternehmenskritische Entwicklungen durch ein HéchstmaB an
Pravention mdglichst im Vorfeld zu verhindern und durch den Einsatz aller verfligbaren perso-
nellen, organisatorischen und technischen Mittel ,,das Schlimme zum Guten zu wenden". Sei
es durch die einfache geniale Idee des erfahrenen Krisenmanagers, durch die Bewertung und
Auswahl von zielgerichteten Handlungsalternativen oder durch Rickgriff auf vorbereitete Maf3-
nahmen wie im BCM.
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SCHWERPUNKTHEMA

Ein professionelles Krisenmanagement setzt eine Auseinandersetzung mit den unternehmens-
spezifischen Risiken voraus. Daflr ist ein ganzheitliches Risikomanagement erforderlich. Das
Krisenmanagement besteht aus dem vollstdandigen Erfassen der Krise und der Entwicklung von
zeitgerechten und adaquaten Reaktionen. Jede Krise hat ihre individuelle Auspragung und es
gibt nicht den Masterplan zur Bewadltigung von Krisen. Es gibt jedoch bewdahrte Erkenntnisse
und Regeln, die beachtet werden sollten bevor die Krise eintritt. Hierzu gehért die Etablierung
eines Krisen- oder Notfallstabes, der flir die Losung der gestellten Aufgabe personell, organisa-
torisch und logistisch ausreichend ausgestattet und vorbereitet sein sollte. Dazu gehort bspw.,
dass der Krisenstab seine Tatigkeit in der Krisenstabszentrale aufnimmt.

Die GroBe der Krisenmanagementorganisation héangt von der GroBe und Struktur des Unter-
nehmens ab und sollte darauf angepasst sein. In einer Konzernstruktur kann es bspw. einen
Krisenstab auf der Konzernebene und jeweils einen Krisenstab in jeder Konzerngesellschaft
geben. Die Zustandigkeiten der Krisenstabe beziehen sich dabei auf die jeweilige Gesellschaft,
wobei der Konzernkrisenstab die héchste Instanz bildet und Weisungsbefugnis gegeniiber den
Krisenstéaben in den Konzerngesellschaften besitzt. Umgekehrt besteht eine Informations- und
Berichtspflicht an den Konzernkrisenstab. Bei kleineren Organisationen wird es nur einen Kri-
senstab geben und die Funktionen werden auch nicht mit Teams aus mehreren Personen be-
setzt sein, sondern es wird vermutlich Personen geben, die mehrere Funktionen ausliben.

Der Aufbau der Krisenmanagementorganisation ist durch die Definition von Funktionen/Rollen
gekennzeichnet, wie es grundsatzlich fir das BCM zu empfehlen ist. Das bietet den Vorteil, ei-
ner weitgehend statischen Struktur, selbst wenn die Personen wechseln, die die Funktionen
besetzen. Die nachfolgende Abbildung zeigt ein Beispiel flir eine Krisenmanagementorganisati-
on.
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Abb. 1: Beispiel einer Krisenmanagementorganisation
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Bei der Besetzung der Funktionen oder Teams, in Abhdngigkeit von der GréBe des Unterneh-
mens, ist darauf zu achten, dass die Personen Uber die erforderlichen Qualifikationen verfliigen.
Bspw. psychische und physische Belastbarkeit, analytische Fahigkeiten, Entscheidungs-
freudigkeit, Team- und Kommunikationsfahigkeit. Dabei muss nicht zwangslaufig jede Funktion
mit einer Person besetzt sein, es ist auch vertretbar, wenn einige Personen mehrere Funktio-
nen innehaben, sofern dadurch keine Uberlastung erfolgt.

Die Besetzung sollte grundsatzlich funktionsorientiert und nach der Kompetenz erfolgen, nicht
notwendigerweise hierarchisch. Es ist zu beachten, dass die unternehmensindividuellen Anfor-
derungen erfiillt werden und die Einsatzfahigkeit erhalten bleibt. Die Ortlichkeiten, an denen
die Funktionstréger prasent sein missen, sind dabei ebenfalls zu beriicksichtigen. Die Ubertra-
gung des Mandats fir das Krisenmanagement an die bestehende Managementstruktur ist
meist keine geeignete Option. Der Stab der Krisenmanagementorganisation sollte so klein wie
moglich und so ausbaufdhig wie nétig sein. Jede wichtige Funktion ist zwingend mit einem
Stellvertreter zu besetzen. Fir mittlere und groBe Unternehmen empfiehlt es sich, die Organi-
sationsstruktur in drei Ebenen zu gliedern:

e Ebene 1 (strategisch) — Entscheidungsebene, die Ublicherweise von dem Vorstandsvor-
sitzenden, den Vorstandsmitgliedern oder den Geschaftsfiihrern gebildet wird,

e Ebene 2 (taktisch) — Krisenstab, der die strategischen Entscheidungen koordiniert und
umsetzt,

e Ebene 3 (operativ) - lokale Notfallteams flir die Umsetzung der MaBnahmen und Aus-
flhrung von fachlichen Tatigkeiten.

Die Grundlagen fir die Krisenmanagementorganisation sind in einer Policy zu definieren, die
den Rahmen fir die Ausgestaltung bildet. Das Krisenmanagementhandbuch enthdlt die Verfah-
rensbeschreibung, darin enthalten sind bspw. mdgliche Szenarien fir Krisen, Verantwortlich-
keiten, Weisungsbefugnisse, zu besetzende Funktionen mit/ohne Stimmrecht, Aufgaben der
einzelnen Funktionen, Kriterien fir die Alarmierung und Einberufung, Voraussetzung fiir die
Beschlussfahigkeit, Regelung der zusatzlich erforderlichen Kompetenzen um agieren zu kdn-
nen, Regeln fir die Hinzuziehung von Experten, verfliigbare Krisenstabszentralen, Lageplane,
das Change Management Verfahren etc.

Die Ausstattung der Krisenstabzentralen sollte sorgfaltig geplant werden, um bspw. Uber die
bendtigten Raume mit Blroausstattung und die erforderliche technische Ausstattung zu verfii-
gen. Der Krisenstab sollte schlieBlich mdglichst ungestért, diskret und effizient arbeiten kén-
nen.

Wird die Krisenmanagementorganisation durch das Alarmierungs- und Eskalationsverfahren
aktiviert, so Ubernimmt der Krisenstab die Zustiandigkeit und Entscheidungskompetenz. Der
Krisenstab bestimmt die Bereiche, die durch die Krise betroffen sind und befasst sich nur mit
diesen Bereichen. Das hat zur Folge, dass in den betroffenen Bereichen die Linienorganisation
auBer Kraft gesetzt wird und die Managementverantwortung an den Krisenstab Ubergeht. Au-
Berhalb der betroffenen Bereiche bleibt weiterhin die Linienorganisation erhalten und tatig.

In der ersten Sitzung des Krisenmanagements geht es um die Erstellung einer Lagebeurteilung
und die Einleitung der ersten MaBnahmen. D. h. bspw. fiir das BCM, dass die Entscheidung zu
treffen ist, ob ein Notfall entsprechend der definierten Szenarien vorliegt und die daflir vorbe-
reiteten WiederanlaufmaBnahmen 1:1 oder in abgewandelter Form durchzufihren sind.

Nach der Einleitung und Umsetzung dieser MaBnahmen geht es um die Beobachtung der weite-
ren Entwicklungen und die Durchfihrung von turnusmaBigen Lagebestimmungen, um ggf. kor-
rigierende MaBnahmen einzuleiten, die fir die Etablierung und Durchfliihrung eines stabilen
Notbetriebs unerlasslich sind. Parallel dazu bzw. zeitlich nachgelagert erfolgt die Schadensauf-
nahme und -bewertung. Daraus leiten sich die erforderlichen MaBnahmen ab, die erforderlich
sind, um aus dem Notbetrieb wieder in den Normalbetrieb zu gelangen. Hat sich die Lage ent-
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sprechend stabilisiert kommt der Zeitpunkt, wo Uber die Deaktivierung der Krisenmanage-
mentorganisation entschieden wird.

Im Krisenstab sind alle wesentlichen Ereignisse und Beschliisse chronologisch zu protokollie-
ren, um nachweisen zu kénnen, auf welcher Grundlage die Entscheidungen getroffen wurden.
Die OrdnungsmaBigkeit und Nachvollziehbarkeit der Handlungen steht dabei im Vordergrund.

Als Vorbereitung auf diese auBergewohnliche Situation ist es unbedingt erforderlich, ein Kri-
senmanagementhandbuch mit den relevanten und praktikablen Informationen fiir das Unter-
nehmen zu erstellen. Darin sollten bspw. auch entsprechende Checklisten fiir die einzelnen
Funktionen enthalten sein, die zur Orientierung und Durchfiihrung der wesentlichen Aufgaben
verwendet werden kénnen. Dazu gehdren bspw. Checklisten zur Lagebeurteilung, vorbereitete
Presseerklarungen, Mitteilungen an die Eigentiimervertretung, Aufsichtsrat, Aufsichtsbehérden,
Geschéftspartner, Kunden, Ubersichten mit Kontaktadressen etc.

Damit der Krisenstab nicht unvorbereitet in die Bewaltigung von Krisen gerat sind Sensibilisie-
rungs- und SchulungsmaBnahmen durchzufiihren. Alle Mitglieder der Krisenmanagementorga-
nisation sind zudem verpflichtet, sich mit dem Inhalt des Krisenmanagementhandbuchs ver-
traut zu machen. AuBerdem ist die Durchfiihrung von Krisenmanagementiibungen zu empfeh-
len, um mogliche Krisensituationen zu trainieren und Krisenkompetenz aufzubauen.

Ansprechpartner: Norbert Neben (Senior Berater)
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BCM Notfalltest

Jedes Vorhaben muss sich in der Praxis bewdahren, um einen Mehrwert zu erzeugen,
nutzbringend einsetzbar zu sein, Akzeptanz zu erreichen oder auch um den Nachweis zu
fihren, dass die getatigten Investitionen einen Nutzen erbringen. Das gilt ebenso flr das
Business Continuity Management (BCM). Das Vorhaben wurde initiiert, um sich auf den
moglichen Eintritt von Notfdllen vorzubereiten. Es gilt die unternehmenskritischen
Geschaftsprozesse abzusichern, um den Fortbestand des Unternehmens, durch die
Aufrechterhaltung der Wertschopfungskette, zu gewahrleisten. Dabei wird bewusst davon
ausgegangen, dass Schaden eintreten kénnen, aber diese dirfen keine
unternehmenskritischen Dimensionen erreichen, um das Unternehmen nicht in eine kritische
Phase zu fihren, die mit unkalkulierbaren Risiken verbunden ist.

Das BCM ist kein Projekt, sondern ein Prozess der kontinuierlich fortentwickelt und den Veran-
derungen im Unternehmen folgen muss. Dabei ist es egal, ob neue Geschaftsfelder aufgebaut
oder Produkte ausgemustert werden, ob sich der Umsatz im Produktportfolio gravierend ver-
schiebt oder gesetzliche bzw. eigene Richtlinien verandert werden. Das alles muss sich im BCM
widerspiegeln, um auf die geschaftskritischen Prozesse fokussiert zu bleiben und gilt in gleicher
Weise fur die Notfalltests.

Ist das BCM im Unternehmen etabliert gilt es den Nachweis zu erbringen, dass es praxistaug-
lich ist und den gewlinschten Nutzeffekt erbringt. Das Papier ist geduldig und darauf zu hoffen,
dass ein nicht getestetes Verfahren im Notfall schon planmaBig funktionieren wird, ist fahrlas-
sig, das zeigt sich immer wieder bei der Durchfiihrung von Notfalltests. Nur was in der Praxis
erfolgreich getestet wurde hat den Nachweis der Funktionsfahigkeit erbracht.

Die gesetzlichen Auflagen zur Notfallvorsorge sind schon seit langerer Zeit existent, bspw.
KonTrag, MaRisk BA und seit kurzem auch MaRisk VA. Somit sind alle Unternehmen aufgefor-
dert nicht nur das BCM im Unternehmen umzusetzen, sondern auch regelmaBig die Wirksam-
keit und Angemessenheit des Notfallkonzeptes durch Notfalltests zu lberprifen. Die Ergebnis-
se der Notfalltests sind zu dokumentieren und den jeweiligen Verantwortlichen mitzuteilen.

Aufgrund der Anforderungen, die sich aus den MaRisk ableiten, ist erkennbar, das BCM immer
enger mit den Bereichen Compliance und Risikomanagement in Verbindung gebracht wird.
Dieser Aspekt sollte auch bei der organisatorischen Eingliederung des BCM in die Organisati-
onsstruktur entsprechende Berlicksichtigung finden.

Fir die Durchfihrung von Notfalltests sind entsprechende Ressourcen sowie ein Budget ein-
zuplanen, daher sollte eine kurz- und mittelfristige Planung erfolgen. Die kurzfristige Planung,
z. B. fUr das Kalender- oder Geschéftsjahr sollte konkret sein und die geplanten Notfalltest mit
Terminen und Ressourcen beinhalten. Die mittelfristige Planung, z. B. fir die beiden darauf
folgenden Jahre, sollte einer Grobplanung entsprechen. Ohne eine vorausschauende Planung
ist haufig schon die Terminierung von Notfalltests schwierig, das gilt besonders fir die Notfall-
tests, an denen die IT maBgeblich beteiligt ist.

Die IT-Servicezeiten liegen heute in vielen Fallen bei 7 x 24h, auBerdem sind Wartungsarbeiten
einzuplanen und durchzuflihren. Es werden bspw. IT-Systeme erweitert oder ausgetauscht, es
sind Veranderungen an der Infrastruktur (Strom, Klima, USV, Netzersatzanlage) erforderlich
und die Fachabteilungen bendtigen Wartungsfenster, um neue Anwendungen einzufiihren
(Test- und Freigabeverfahren). In den meisten Féllen ist es daher schwierig freie Termine zu
finden, haufig missen Terminverschiebungen erfolgen, um Notfalltests einplanen zu kénnen -
besonders dann, wenn ein normales Wochenende fiir die Durchflihrung des Notfalltests nicht
ausreicht und zusatzliche Testzeit vor oder nach dem Wochenende erforderlich ist.

Inhaltlich sollten im BCM-Testplan alle Notfalltests berlcksichtigt werden, die dem BCM zuge-
rechnet werden kénnen. Hierzu zdhlen z. B. auch Alarmierungs- und Raumungsibungen, um

agens Audit Newsletter - 2009 - Ausgabe 5/6



SCHWERPUNKTHEMA

eine vollstandige Sicht Gber alle geplanten Notfalltests zu bekommen. Wichtig ist bei der Pla-
nung der Notfalltests, sich nicht nur auf die IT zu fokussieren, denn das BCM wird maBgeblich
durch die Geschaftsprozesse gepragt. Das erfordert die Ausfiihrung entsprechender Tatigkeiten
durch die Fachbereiche. Daraus resultiert, dass Notfalltest ohne die Einbeziehung der Fachbe-
reiche unvollstéandig bleiben und somit kein vollstdndiger Nachweis Uber die Verlasslichkeit der
Notfallvorsorge, d. h. die Absicherung der unternehmenskritischen Geschaftsprozesse, zu er-
bringen ist.

Das soll jedoch nicht heiBen, dass beim ersten Notfalltest alles vollumfanglich und mit der Be-
teiligung aller betroffenen Fachbereiche getestet werden sollte. Es ist zu empfehlen, den Um-
fang flr die ersten Notfalltests zunachst auf Teilbereiche zu beschranken und iterativ zu pla-
nen. Nach der erstmaligen Erstellung der Notfallplane ist davon auszugehen, dass eine Reihe
von Unsicherheiten und Risiken bestehen. Die in der Theorie erarbeiteten Notfallplédne beinhal-
ten vermutlich auch noch Fehler und somit ist eine erfolgreiche Durchflihrung beim ersten Not-
falltest nicht gewahrleistet. Zudem ist es fir alle Beteiligten mit einer gréBeren Motivation ver-
bunden, wenn Erfolge erzielt werden, selbst dann, wenn die Auswertung des Notfalltests zeigt,
dass noch nicht alles optimal verlaufen ist und nur Teilziele erreicht wurden.

Die Planung der Notfalltests sollte auch immer unter Risikogesichtspunkten erfolgen, d. h. den
Schwerpunkt bilden die Bereiche mit hohem Risikopotenzial. Daher bietet es sich an, das Risi-
komanagement oder auch andere relevante Bereiche des Unternehmens bei der Planung von
Notfalltests mit einzubeziehen. Innerhalb einer Planungsperiode sollten die unternehmenskriti-
schen Geschaftsprozesse vollstandig abgedeckt werden.

Die Unternehmensbereiche, flir die besondere gesetzliche oder auch interne Vorgaben gelten,
mussen dabei entsprechend bertcksichtigt werden. Das sind bspw. der Zahlungsverkehr (Kre-
ditwesengesetz - KWG) und der Wertpapierhandel (Wertpapierhandelsgesetz — WpHG) bei den
Kreditinstituten. Zudem sollten bei wiederkehrenden Notfalltests die Anforderungen kontinuier-
lich gesteigert und/oder andere Bereiche miteinander kombiniert werden. Bspw. kann ein Not-
falltest mit der Alarmierung und Einberufung des Krisenstabs kombiniert werden. Es sollte das
Ziel sein, die definierten Notfallszenarien in einem Notfalltest mdéglichst vollstandig abzude-
cken. Ist der daflir erforderliche Aufwand nicht tragbar, so werden Teilbereiche nacheinander
oder in unterschiedlichen Kombinationen getestet. Dabei sollten zusammengehdrige Bereiche
auch gemeinsam getestet werden.

Es geht dabei schlieBlich um das Sammeln von Erfahrung und die kontinuierliche Vertiefung
der Kenntnisse, die zu einer erfolgreichen Ausfiihrung der Notfallpldne erforderlich sind. Au-
Berdem sind praktische Erfahrungen hilfreich, um Unsicherheiten im Umgang mit Notfallplédnen
oder auch Angste abzubauen. Es ist das Ziel auf den Eintritt eines Notfall optimal vorbereitet
zu sein, d. h. bspw. das im Notfallteam der Fachabteilung A, ein klares Verstandnis dariber
besteht, welche Tatigkeiten flr den Geschaftsprozess X wichtig und mit welcher Prioritat abzu-
arbeiten sind und auf welche Tatigkeiten im Notbetrieb zunachst verzichtet werden kann. Da-
bei ist die Einhaltung von ggf. vorgegebenen Fristen und Terminen zu berlicksichtigen.

Der Aufwand flr die Planung und Vorbereitung von Notfalltests variiert stark in Abhdngigkeit
von Umfang und Komplexitat des geplanten Notfalltests und der vorhandenen IT-Umgebung.
Soll bspw. in einer IT-Hochverfiigbarkeitsldsung, die auf zwei Rechenzentrumsstandorte ver-
teilt ist, der Ausfall eines Standortes simuliert werden, um zu Uberprifen, ob die unterneh-
menskritischen Anwendungen in der geforderten Wiederanlaufzeit aus dem verbleibendem RZ-
Standort zur Verfligung gestellt werden kdnnen, so ist mit einem hohen Vorbereitungsaufwand
zu rechnen. Flr solche komplexen IT-Umgebungen kann die Planung eines Notfalltests durch-
aus mehrere Monate beanspruchen.

Besonders aufwandig gestalten sich haufig die vollstandige Trennung der beiden RZ-Standorte
und der Schwenk der Kommunikationsverbindungen (Daten und Sprache) auf das RZ in dem
der Notfalltest durchgefiihrt wird. Die Verbindungen zu Filialen, Geschaftspartnern, Dienstleis-
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tern, Internet etc. sollen schlieBlich auch im Test zur Verfigung stehen. Tritt ein realer Notfall
mit dem vollstandigen Ausfall eines RZ-Standortortes ein, entfallen diese Tatigkeiten, da keine
Standorttrennung erforderlich ist. Flir den Notfalltest missen diese Tatigkeiten jedoch einge-
plant werden. Daraus resultieren entsprechende Aufwande in der Vorbereitung. Die IT-
Umgebung muss flr den Notfalltest vorbereitet werden, der Notfalltest ist durchzufiihren und
danach ist die vollstdndige Wiederherstellung der Produktionsumgebung fir den nachsten
Werktag erforderlich. Es ist schlieBlich das Ziel, den Notfalltest ohne negative Auswirkungen
auf die Produktion durchzufiihren. Diese Erwartung liegt im Interesse des Unternehmens und
ist aus Sicht der Kunden berechtigt. Daher sind eine sorgsame Vorbereitung, Durchfiihrung
und Nachbereitung unabdingbar.

Auch auf Seiten der Fachbereiche kann sich die Planung und Vorbereitung von Notfalltest ent-
sprechend umfangreich gestalten. Sollen bspw. die wesentlichen Geschaftsprozesse von den
Fachabteilungen im Notfall- oder Ausweichrechenzentrum Uberprift werden, so resultierten
daraus entsprechende Aufwadnde. Die verfiigbaren Zeitfenster fiir die Durchfiihrung der Notfall-
tests sind haufig knapp bemessen, bspw. muss die Wochenverarbeitung und Datensicherung
abgeschlossen sein, bevor der Notfalltest gestartet werden kann. Es ist daher kaum mehr
maoglich mit Testdaten zu arbeiten.

Die Durchfiihrung des Notfalltests mit Produktivdaten stellt wesentlich héhere Anforderungen,
da der gesamte Produktionsprozess fehlerfrei durchlaufen werden muss. Im Vorwege ist es da-
her erforderlich, dass die Fachabteilungen reprasentative Geschaftsvorfdlle selektieren, bei de-
nen moglichst alle Prozessschritte enthalten sind, um eine vollumfangliche Bearbeitung der
Geschéaftsvorfalle nachweisen zu kdnnen. Das bedeutet in vielen Fallen, dass nach der eigentli-
chen Verarbeitung ein Output in Form von Mitteilungen, Briefen, Ausziigen etc. erstellt, ge-
druckt und dem Postversand zugefihrt werden muss. Dieses wiederum erfordert z. B., dass
die Online-Verarbeitung abgeschlossen sein muss, um die Batchverarbeitung starten zu koén-
nen. Ist die Batchverarbeitung abgeschlossen sind haufig Kontrollen und Freigaben durch die
Fachabteilungen erforderlich, bevor die Nachverarbeitung im Druckzentrum und die Kuvertie-
rungen erfolgen kénnen.

Bei umfangreichen Vorhaben ist daher die Planung und Durchfiihrung eines Notfalltests als
Projekt unabdingbar. Dabei ist ein analoges Vorgehen wie bei Projekten zu empfehlen, d. h.
auch ein Notfalltest sollte entsprechend beantragt, geplant und freigegeben werden. Im Antrag
selbst sind Auftraggeber, Auftrag, Ziel, Meilensteine, Termine, Voraussetzungen, Risiken, be-
nétigte Ressourcen etc. zu dokumentieren. Diese Vorgehensweise ist generell zu empfehlen,
auch weniger komplexe Notfalltests sollten in strukturierter Form geplant werden. Fir die ein-
zelnen Projektphasen eines Notfalltests - Beantragung, Freigabe, Planung, Durchflihrung,
Auswertung und Uberwachung der FolgemaBnahmen, bietet sich die Entwicklung von entspre-
chenden Vorlagen bzw. Templates an.

Die Einzeldokumente kénnen sehr vorteilhaft in ein Testhandbuch integriert werden, in dem
das generelle Vorgehen zur Durchfihrung von Notfalltests dokumentiert ist. Hierzu gehéren
auch entsprechend vorbereitete Checklisten flir die Testdurchfliihrung, um die Ergebnisse und
Abweichungen zu protokollieren. Als Werkzeuge fir das Projekt Notfalltest kdnnen die gan-
gigen MS Office Produkte eingesetzt werden. Ist eine BCM-Software im Einsatz, so empfiehlt es
sich zu priifen, ob das Softwareprodukt hilfreiche Unterstliitzung bei der Planung, Durchfiihrung
und Auswertung bietet. Ist der Notfalltest sehr komplex und umfangreich und bestehen viele
Anhé&ngigkeiten zwischen den einzelnen Aktivitdten, so ist eine Durchfihrung ohne Einsatz ei-
ner BCM-Software haufig sehr aufwandig und schwierig.

Sind die geplanten Notfalltests mit hohen Kosten und/oder hohen Risiken behaftet, so kann es
durchaus sinnvoll sein, von Beginn an die Interne Revision oder auch externe Berater in das
Projekt mit einzubeziehen. Die Durchflihrung einer projektbegleitenden Prifung reduziert die
Risiken und flahrt zu einer neutralen Sichtweise und Bewertung der einzelnen Phasen des
Notfalltests. Hieraus ergeben sich haufig wertvolle Hinweise fir OptimierungsmaBnahmen und
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zur Effizienzsteigerung. Das ist auch zu empfehlen, wenn die erreichten Ergebnisse aus
vorherigen Notfalltests weit von der Zielvorstellung abweichen oder nach der Durchfiihrung
von wesentlichen Veranderungen in der IT-Umgebung oder Organisation.

Bei der Durchfiihrung von Notfalltests sind neutrale Beobachter oder Protokollanten mit ein-
zuplanen, die das Vorgehen, wesentliche Ereignisse, Planabweichungen, erzielte Ergebnisse
dokumentieren und eine Bewertung zum Notfalltest erstellen, die mit den beteiligten Fachab-
teilungen abgestimmt wird. Die Mitarbeiter, die direkt in die Durchfihrung des Notfalltests ein-
bezogen sind, kénnen das nur sehr eingeschrankt leisten, da diese mit den fachlichen Aufga-
ben, Bearbeitung von Problemen, Abstimmungen zwischen den einzelnen Teams etc. bereits
ausgelastet sind.

Die Auswertung von Notfalltests sollte in sachlicher Weise die festgestellten Schwachstellen
aufzeigen, entsprechende MaBnahmen zu deren Beseitigung enthalten und auch Hinweise fir
weitere Notfalltests beinhalten. Der daraus abgeleitete MaBnahmenkatalog ist zudem mit Ter-
minen und Verantwortlichkeiten zu versehen, um eine MaBnahmenverfolgung zu ermdglichen.

Jeder Notfalltest bietet zudem die Mdglichkeit, einen Erfahrungsbericht zu erstellen und zu
publizieren, um das Bewusstsein zum Thema BCM im gesamten Unternehmen zu férdern und
die Bedeutung zu unterstreichen. Das kann durch eine aktive Teilnahme von Krisenstabsmitg-
liedern bzw. Unternehmensmanagement an den Notfalltests noch verstarkt werden. Nur erfolg-
reich durchgefiihrte Notfalltests liefern die Nachweise, dass die Notfallplane zum Ziel fihren.

Ansprechpartner: Norbert Neben (Senior Berater)
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Penetrationstests

Bei der Nutzung offentlicher Netzstrukturen sehen sich Unternehmen vielfaltigen Gefahrdungen
gegenuber. Es sind die komplexen Informations- und Kommunikationsstrukturen, die sich den
Unternehmen nicht ganzheitlich erschlieBen und auf die teilweise nur unwesentlich oder Uber-
haupt nicht Einfluss genommen werden kann. Unternehmen schlieBen sich an das Internet an
und geben damit einen Teil ihrer direkten Verantwortung ab, ebenso setzen sie sich damit
neuen Bedrohungen insbesondere fir die IT-Systeme aus, auf die angemessen reagiert werden
muss.

Fir potenzielle Tater kénnen unterschiedliche Motivationen ausschlaggebend sein, Angriffe auf
IT-Systeme durchzufiihren. Wahrend , Hacker" als experimentierfreudige Programmierer ange-
sehen werden, die sich aus technischem Interesse mit Sicherheitslicken in IT-Systemen ausei-
nandersetzen, werden unter ,Crackern™ Personen verstanden, die sich aufgrund krimineller
Energie der Schwachstellen von IT-Systemen bedienen, um dadurch rechtswidrige Vorteile
oder gesellschaftliche Aufmerksamkeit bzw. Anerkennung zu erlangen.

Es existieren mehrere Moéglichkeiten, IT-Systeme in ihrer Funktionsweise zu manipulieren oder
zu schadigen bzw. einen Angriff auf IT-Systeme vorzubereiten. Bei Angriffen Gber das Netz-
werk erfolgen Attacken unter der Nutzung von Funktionalitdten der eingesetzten Netzwerkpro-
tokolle auf Netzwerkkomponenten, Computersysteme bzw. Applikationen. Diese Art von An-
griffen macht sich Schwachstellen in Hard- und Software zunutze. Bei sog. Social-Engineering-
Angriffen wird versucht, Mitarbeiter des Unternehmens mit privilegiertem Wissen insofern zu
manipulieren, dass sie dem Angreifer sicherheitsrelevante Informationen, wie z. B. Passworter,
preisgeben. Wenn physische SicherheitsmaBnahmen Gberwunden werden kénnen und auf die-
se Weise physischer Zugriff auf die IT-Systeme erlangt wird, ist es meist nur eine Frage der
Zeit, bis auch ein Zugriff auf bzw. die Manipulation der gespeicherten Anwendungen und Daten
stattfinden kann.

Um den beschriebenen Gefahren entgegenzuwirken, ergreifen Unternehmen technische und
organisatorische MaBhahmen zur Steigerung der IT-Sicherheit. Eine hoch wirkungsvolle techni-
sche MaBnahme ist der Penetrationstest. Durch ihn kann geprift werden, ob die IT-Sicherheit
durch die aktuell eingesetzten SicherheitsmaBnahmen gewdhrleistet ist und inwieweit sie durch
Bedrohungen von Hackern gefdhrdet ist.

Die Ziele eines Penetrationstests sind die Identifikation von Schwachstellen, das Aufdecken po-
tenzieller Fehler, die sich aus der Bedienung bzw. Parametrisierung der IT-Systeme ergeben,
die Erhéhung der Sicherheit auf technischer und organisatorischer Ebene sowie die Bestatigung
der IT-Sicherheit durch einen externen Dritten.

Der Penetrationstest ist ein simulierter, realitatsnaher Hackerangriff. Wahrend ein Vulnerability
bzw. Security Scan weitgehend automatisch ablauft, wird beim Penetrationstest ein wesentlich
groBerer Teil der mdglichen Angriffsattacken manuell erbracht und die Tester versetzen sich in
die Rolle eines Hackers.

Entsprechend bedarf es bei einem Penetrationstest manueller Vorbereitung in Form von Sich-

tung des Priiflings, Planung der Testverfahren und -ziele, Auswahl der notwendigen Werkzeuge
und schlieBlich der Durchfihrung.
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Die Methodik flr die Durchfihrung von Penetrationstests gliedert sich in folgende flinf Phasen:

Phase 1: Vorbereitung

Phase 2: Informationsbeschaffung und -auswertung
Phase 3: Bewertung der Informationen/Risikoanalyse
Phase 4: Aktive Eindringversuche

Phase 5: Abschlussanalyse

Phase 1: Vorbereitung

Zu Beginn eines Penetrationstests missen die Ziele definiert werden. Ziele eines Penetrations-
tests sind die Identifikation von Schwachstellen, das Aufdecken potenzieller Fehler, die sich
aus der (fehlerhaften) Bedienung ergeben, die Erhéhung der Sicherheit auf technischer und
organisatorischer Ebene und die Bestdtigung der IT-Sicherheit durch einen externen Dritten.
Im Zuge dessen sind auch die Risiken zu beriicksichtigen, die die Durchflihrung eines Penetra-
tionstests mit sich bringt. Werden die relevanten gesetzlichen Bestimmungen nicht vollstandig
berlcksichtigt, kénnte dies straf- und/oder zivilrechtliche Konsequenzen nach sich ziehen.
Deshalb muss sichergestellt sein, dass mit den Prifungshandlungen nicht gegen gesetzliche
Bestimmungen bzw. vertragliche Vereinbarungen verstoBen wird. Werden Penetrationstechni-
ken nicht mit der IT abgestimmt oder Risiken der eingesetzten Techniken nicht ausreichend
kommuniziert, droht mdglicherweise der Ausfall von Produktivsystemen. Das Vorgehen und die
daraus resultierenden Risiken sind im Vorfeld zu besprechen und zu dokumentieren.

Phase 2: Informationsbeschaffung und —Auswertung

Nachdem Ziele, Umfang, Vorgehen, NotfallmaBnahmen etc. unter Berlicksichtigung der rechtli-
chen bzw. organisatorischen Aspekte sowie der sonstigen Voraussetzungen definiert worden
sind, kann mit der Sammlung von Informationen Uber das Ziel begonnen werden. Diese Phase
wird auch als passiver Penetrationstest bezeichnet. Ziel ist es, eine mdglichst komplette und
detaillierte Ubersicht iiber die installierten Systeme inklusive der potenziellen Angriffspunkte
bzw. der bekannten Sicherheitsmdngel zu erlangen. Je nach Anzahl der zu untersuchenden
Systeme bzw. nach GréBe des zu untersuchenden Netzwerkes kénnen die Prifungsschritte
mitunter sehr zeitaufwandig werden.

Phase 3: Bewertung der Informationen/Risikoanalyse

Ein erfolgreiches, nachvollziehbares und vor allem ein wirtschaftlich effizientes Vorgehen muss
die gesammelten Informationen analysieren und bewerten, bevor die zum Teil sehr zeitauf-
wandigen Prifungsschritte zum aktiven Eindringen durchgefiihrt werden. In die Bewertung
mussen die vereinbarten Ziele des Penetrationstests, die potenzielle Gefahrdung der Systeme
und der geschatzte Aufwand flr das Evaluieren der potenziellen Sicherheitsmangel fir die
nachfolgenden aktiven Eindringversuche einflieBen. Anhand dieser Bewertung werden dann die
Angriffsziele flir Phase 4 ausgewahlt. So kénnen z. B. aus der Liste der identifizierten Systeme
fur das weitere Vorgehen nur solche ausgewahlt werden, fur die aufgrund ihrer Konfiguration
bzw. der identifizierten Applikationen/Dienste potenzielle Schwachstellen bekannt sind oder
solche, bei denen ein Tester beispielsweise Uber besonders detaillierte Kenntnisse verfigt. Bei
einem Penetrationstest, bei dem schon fiir Phase 2 eine genau definierte Anzahl von Zielsys-
temen vereinbart wurde, bedeutet die Auswahl faktisch eine Reduktion der Zielsysteme flir
Phase 4.
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Phase 4: Aktive Eindringversuche

SchlieBlich werden die ausgewahlten Systeme aktiv angegriffen. Diese Phase birgt das gréBte
Risiko innerhalb eines Penetrationstests und sollte daher mit der nétigen Sorgfalt durchgefiihrt
werden. Hier zeigt sich aber erst, inwieweit die vermeintlichen Schwachstellen, die im Rahmen
der Informationsbeschaffung identifiziert wurden, tatsachliche Risiken darstellen. Falls eine
Verifikation der potenziellen Schwachstellen gefordert ist, muss diese Prifungsphase durchge-
fihrt werden. Bei Systemen, an die sehr hohe Anspriiche an die Verfiigbarkeit bzw. an die In-
tegritat gestellt werden, missen vor Durchfiihrung von kritischen Prifungshandlungen, die
maoglichen Konsequenzen jeweils genau abgewogen werden. Im Rahmen eines White-Box Test
muss bei kritischen Systemen vor der Durchfiihrung des Tests ein eventuell verfligbarer Patch
installiert werden, um einen Ausfall zu verhindern. Die Priifung wird dann wahrscheinlich keine
Schwachstelle feststellen kdnnen, daflr aber die Sicherheit des Systems dokumentieren.

Phase 5: Abschlussanalyse

Neben den Aufzeichnungen der einzelnen Prifungsschritte sollte der Abschlussbericht auch ei-
ne Bewertung der gefundenen Schwachstellen in Form der potenziellen Risiken sowie Empfeh-
lungen zur Kompensation der Schwachstellen bzw. der Risiken enthalten. Der Bericht muss in
jedem Fall die Nachvollziehbarkeit der Tests und der dadurch offengelegten Schwachstellen ga-
rantieren. Die Feststellungen und die daraus resultierenden Risiken fiir die IT-Sicherheit sollten
nach Beendigung der Prifungshandlungen in einem Abschlussgesprach ausfiihrlich besprochen
werden.

Quelle:
Studie ,Durchfiihrungskonzept flir Penetrationstests™ des Bundesamts flir Sicherheit in der In-
formationstechnik

Ansprechpartner: Jérg Woéhler (Leitender Berater)
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Datenschutz - Literatur fiir die praktische Umsetzung

Definition, Gesetze und Richtlinien

Datenschutz, das ist per Definition der Schutz personenbezogener Daten vor Missbrauch.

Seit 1980 existieren mit den OECD Guidelines on the Protection of Privacy and Transborder Da-
ta Flows of Personal Data international gtiltige Richtlinien. Das Europdische Parlament und der
Europadische Rat haben mit der Richtlinie 95/46/EG (Datenschutzrichtlinie) verbindliche Min-
deststandards flur den Datenschutz der europdischen Mitgliedsstaaten festgeschrieben. Auf
Bundesebene regelt das Bundesdatenschutzgesetz (BDSG) den Datenschutz fiir die Bundesbe-
hérden und den privaten Bereich (d. h. fir alle Wirtschaftsunternehmen und Privatperson ge-
genlber Privatperson). Daneben gibt es Landesdatenschutzgesetze sowie weitere spezielle Re-
gelungen zum Datenschutz.

Pflicht zur Benennung eines betrieblichen Datenschutzbeauftragten

Unternehmen haben einen betrieblichen Beauftragten fir den Datenschutz (sog. betrieblicher
Datenschutzbeauftragter/bDSB) dann schriftlich zu bestellen, wenn sie bei der automatisierten
Datenverarbeitung mindestens 10 Personen oder bei Verarbeitung auf andere Weise mindes-
tens 20 Personen beschaftigen. Unabhdngig von der Anzahl der Arbeitnehmer haben nicht 6f-
fentliche Stellen einen bDSB zu bestellen, soweit sie automatisierte Verarbeitungen vorneh-
men, die wegen besonderer Sensitivitat vor Einsatz zu prifen sind (Vorabkontrolle) oder die
personenbezogene Daten geschaftsméaBig zum Zwecke der Ubermittlung oder der anonymisier-
ten Ubermittlung erheben, verarbeiten oder nutzen.?!

Relevanz der ,,8 Gebote des Datenschutzes" fiir die IT

Aus Sicht der IT hat § 9 BDSG die héchste Relevanz, wonach technische und organisatorische
MaBnahmen zu treffen sind, um die Ausflihrungen des Gesetzes zu gewdhrleisten. Was konkret
gefordert wird, spezifizieren zundachst einmal die Kontrollziele in der Anlage zu § 9 S. 1 BDSG,
die so genannten ,8 Gebote des Datenschutzes™. Danach sind insbesondere MaBnahmen zu
treffen, die je nach der Art der zu schitzenden personenbezogenen Daten oder Datenkatego-
rien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdén-
nen (Zugangskontrolle),

3. zu gewadhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdn-
nen (Zugriffskontrolle),

4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und fest-
gestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenlbertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabekontrolle),

1 1. 8§ 4f und 4g BDSG; 2. Erstes Gesetz zum Abbau biirokratischer Hemmnisse am 26. Au-
gust 2006
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6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auf-
tragskontrolle),

7. zu gewahrleisten, dass personenbezogene Daten gegen zufdllige Zerstérung oder Ver-
lust geschiitzt sind (Verfligbarkeitskontrolle),

8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden kdnnen. (Zweckbestimmung?)

Die Umsetzung dieser Datenschutzziele dient auch der IT-Sicherheit und schafft somit eine
groBe Schnittmenge und Abhdngigkeit voneinander. Fir den Datenschutz stellen die MaBnah-
men der IT-Sicherheit ein wesentliches Werkzeug dar, um seine Ziele zu erreichen. Umgekehrt
betrachtet die IT-Sicherheit den Datenschutz bei der Verarbeitung personenbezogener Daten
als eine wesentliche Quelle fiir umzusetzende Anforderungen.

Literaturhinweise fiir die praktische Umsetzung

Fraglich ist nun, welche konkreten Bereiche der IT betroffen sind, welche MaBnahmen es um-
zusetzen gilt und vor allem: Wo gibt es hierzu weitergehende Informationen?

Eine wesentliche Literaturquelle ist der ,Baustein 1.5 - Datenschutz" der IT Grundschutzkata-
loge des BSI?. Dieses 58-seitige Dokument erldutert hinreichend ausfiihrlich die Vorschriften
des BDSG und die wesentlichen Geféahrdungen i. S. v. Risiken. AuBerdem wird ein MaBnah-
menbiindel mit konkreten Handlungsempfehlungen vorgestellt, das flir IT-Systeme und -
Prozesse in Bezug auf Datenschutz umgesetzt werden sollte. Die Empfehlungen beziehen sich
auf Planung und Konzeption, Umsetzung sowie Betrieb. Dariiber hinaus steht mit Anlage ,For-
mular zu Baustein B 1.5 Datenschutz" eine praktische Checkliste zur Verfligung.

Fir Unternehmen, die SAP im Einsatz haben, steht mit dem 124-seitigen ,Leitfaden Daten-
schutz fiir SAP ERP 6.0" vom 30.05.2008 der DSAG e. V.* ein umfassendes Handwerkszeug zur
Verfligung. Dieser gibt Anhaltspunkte fiir die Vorgehensweise bei der Umsetzung der Anforde-
rungen der Datenschutzvorschriften bei Einsatz der SAP-Software. Der Leitfaden Datenschutz
behandelt Fragestellungen, die bereits in den SAP-Sicherheitsleitfaden oder in anderen Priifleit-
faden des DSAG AK-Revision enthalten sind, mit Fokus auf datenschutzrechtliche Aspekte.
Hervorzuheben ist, dass z. T. auch auf modulspezifische Besonderheiten, z. B. HCM (Human
Capital Management), eingegangen wird. Da SAP ERP als international eingesetzte Standard-
software konzipiert ist, bericksichtigt der Leitfaden neben der deutschen Datenschutzgesetz-
gebung auch die o. g. EU-Richtlinie 95/46/EG.

Literatur Quellen mit Hyperlink:
e OECD - Guidelines on the Protection of Privacy and Transborder Flows of Personal Data
BDSG - Bundesdatenschutzgesetz
EU-Richtlinie 95/46/EG
BSI - Baustein 1.5 - Datenschutz
DSAG e. V. - Leitfaden Datenschutz fiir SAP ERP 6.0

Ansprechpartner: Jérg Woéhler (Leitender Berater)

2 Redaktionelle Anmerkung
3 BSI = Bundesamt fiir Sicherheit in der Informationstechnik
* DSAG e.V. = Deutsche SAP Anwendergruppe e. V.
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Der ,,Dreiklang" von Revision, Risikomanagement und Compliance

Abgrenzungen und notwendige Zusammenarbeit

Neben der klassischen Organisationseinteilung eines Unternehmens in Stabs- und operative
Abteilungen und der davon abgeleiteten Leitungsebene, wie Leiter der Rechtsabteilung, Leiter
der Revisionsabteilung, Leiter der Marketingabteilung bzw. den entsprechenden englischen Be-
zeichnungen, haben sich spezialisierte - rechtlich verankerte - Funktionen nach dem Revisi-
onschef ergeben, wie:

Riskmanager

Compliance Officer
Geldwaschebeauftragter
Sicherheitsbeauftragter
Gleichstellungsbeauftragter
und andere mehr.

Bei einem ersten Einordnungsversuch dieser neuen Funktionstréger in die Organisationsstruk-
tur der Unternehmen stellt man fest, dass die Funktionstrager zwar im Organigramm einer Ab-
teilung zugeordnet werden kénnen, die Funktionen selber aber abteilungsiibergreifend ausge-
ibt werden und entsprechende Informationsstréange eingerichtet werden missen.

Weiter war und ist es im Unternehmen gewdhnungsbediirftig, dass ein Teil dieser Funktions-
trager zwar nach dem Direktionsrecht hierarchisch eingebunden ist, die Trager ihre Funktionen
jedoch unabhdngig ausiiben sollen und notwendige Kompetenzen fir die abteilungsibergrei-
fende unabhangig auszulibenden Funktionen im Rahmen gesetzlicher Bestimmungen als per-
sonell Ubertragene Geschaftsflihrungskompetenzen , verliehen™ werden.

Daraus entstehen wiederum Berichtspflichten, die auf dem Wege zur Geschéftsfihrung nicht
durch die Hierarchie korrigierbar oder veréanderbar sind.

Soweit entsprechende Organisationsregelungen gesetzlich getroffen werden, verandern sich
die hergebrachten Corporate Governance Vorstellungen gesellschaftsrechtlich und letztlich haf-
tungsrechtlich erheblich.

Fir die Unternehmen ist u. a. bedeutsam, welche Verbindungsstrukturen abteilungsiibergrei-
fend und hierarchisch neu geordnet werden miissen und inwieweit mit welchen Folgen auch
hier der Gesetzgeber eingreift.

In der Diskussion sind insbesondere die Abgrenzung einerseits und die Zusammenarbeit ande-
rerseits zwischen Riskmanagement, Compliance und Revision. Dies ist im Sektor der Finanz-
dienstleistungsinstitute am starksten geregelt, betriebswirtschaftlich organisiert und in der
praktischen Erprobung auf dem Wege zur allgemeinen Akzeptanz.

Uber die Umsetzung européischer Richtlinien wird dieser ,Dreiklang® mehr und mehr auf ande-
re Sektoren Ubertragen und Uber betriebswirtschaftliche Einsicht und Rechtsprechung als
Grundsatz einer allgemein ordnungsgemaBen Geschaftsfihrung verstanden.

Uber die organisatorischen Einheiten der drei Funktionen gibt es jeweils fiir sich genommen
umfangreiche betriebswirtschaftliche und rechtliche Literatur. Deshalb sollen hier nur die fir
den ,Dreiklang" spezifischen Faktoren hervorgehoben werden.

An der herkdmmlich besonderen Stellung des Revisionsleiters haben sich die anderen Einheiten
ausgerichtet:
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Der Revisionsleiter (die Revision) hat eine herausgehobene Stellung, ist in seinen Funktionen
im Rahmen des Direktionsrechts in gewissen Grenzen unabhéangig, revidiert Tatigkeiten auBer-
halb seines Zustandigkeitsbereiches und berichtet direkt an den Vorstand. Im Rahmen des
Jahresabschlusses greift der Wirtschaftsprifer auf seine Ergebnisse zuriick und kontrolliert die
OrdnungsmaBigkeit seiner Revisionstatigkeit. Daneben wird im Rahmen verbindlicher Quality
Assessments die Funktionsfahigkeit der Internen Revision und die Einhaltung der Standards
des DIIR Uberprift.

Weitergehende Standards aus dem Banken- und Versicherungsumfeld geben Pflichtprifungen,
die organisatorische Eingliederung und Prifungsturnus vor. AuBerdem ist die Ausgestaltung
der Revisionsfunktion durch die Mindestanforderungen fiir das Risikomanagement (Banken und
Versicherungen) vorgegeben worden.

Der Aufsichtsrat oder ein Priifungsausschuss kann die Revisionsberichte (l(iber den Vorstand)
anfordern oder auch direkt auf die Interne Revision zugehen.

Die Revision prift alle Vorgdange im Unternehmen und auditiert die Geschaftstatigkeit so-
wohl nachtrdglich als auch ex-ante (projektbegleitend) auf ihre OrdnungsmaBigkeit,
Wirtschaftlichkeit, Sicherheit etc.

Sie wird hierbei unter Compliance Gesichtspunkten immer starker zum Berater von Vorstand
und Flhrungskraften in dem sie regelmdBig Kontroll- und Risikomanagementsysteme auf ihre
Wirksamkeit und Angemessenheit beurteilt, bei der Aufklarung von VerstéBen und Delikten
mitwirkt sowie ein Qualitatsurteil Gber die Compliance Organisation (Assurance) abgibt.

Der Vorstand hat flir die Einhaltung der gesetzlichen Bestimmungen und der unternehmens-
internen Richtlinien zu sorgen und wirkt auf deren Beachtung durch die (Konzern)-
Unternehmen hin (Deutscher Corporate Governance Kodex). Corporate Compliance steht somit
fir rechtskonformes Verhalten durch organisatorische und ablauftechnische Vorkehrungen,
Verfahren und Funktionen. Die praktische Uberwachung erfolgt in der Compliance-Stelle,
geleitet vom Compliance Officer, der das rechtmaBige den gesetzlichen und innerbetriebli-
chen Regeln entsprechende Handeln des Unternehmens sicherstellt.

Der Compliance Officer berdt die Geschéftsleitung im Vorfeld von Geschaften, wirkt bei der
Aufstellung von Regelwerken mit und verfolgt die Geschaftshandlungen wahrend ihres Ablaufs
auf rechtliche Interessenkonflikte mit den Kunden oder auch innerhalb des Unternehmens.

Der Wunsch nach effizienten Prozessen und angemessenen Ertragen steht teilweise in einem
diametralen Spannungsfeld zum Umfang an vorhandenen externen Anforderungen und Einhal-
tung von Vorschriften. Die Herausforderung besteht darin eine Ressourcen schonende aber
dennoch effektive Compliance-Organisation zu implementieren.

Im Finanzdienstleistungsbereich ist die Stellung der Compliance Organisation gesetzlich ge-
starkt, seine funktionelle Unabhangigkeit besonders betont und sowohl sein Aufgabenfeld wie
seine organisatorische Einbindung weitestgehend vorgegeben. Innerbetrieblich besteht eine
Vortragspflicht sowohl gegenliber dem Vorstand als auch gegenliber dem Aufsichtsrat. Er ist
offizielle Ansprechstelle der zustéandigen Aufsichtsbehérde, ist ihr gegenltiber aber nicht am
Vorstand vorbei berichtspflichtig.

Der Wirtschaftsprifer hat die Funktionsfahigkeit und Effektivitat seines Handelns zu bestati-
gen.

Das Risikomanagement hat die wirtschaftlich finanzielle Existenzfahigkeit des Unternehmens
sicherzustellen. Ihm obliegt die individuelle und branchenspezifische Risikoidentifikation und
-bewertung, sowie die Mitwirkung bei der Entwicklung der Geschaftsstrategie Uber die dauer-
hafte Prifung der Risikotragfahigkeit bis zur Kontrolle der Planerreichung.

Im Rahmen der Risikosteuerung kann das Risikomanagement Grenzen- und Rahmendaten flr
einzelne Geschaftsfelder vergeben, um die letztlich vom Vorstand zu verantwortenden strate-
gischen Vorgaben und Risikoentscheidungen sicherzustellen. Das Risikomanagement ist den
Unternehmen im Finanzsektor ausschlieBlich und unter Berlcksichtigung der Absicherung der
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Marktfunktionalitdt gesetzlich vorgegeben und von der Aufsichtsbehdrde im Einzelnen verbind-
lich ausgestaltet worden.

Vor dem Hintergrund der MaRisk (VA) ist in diesem Zusammenhang auch die Beurteilung und
Verbindung von zentralem und dezentralem Risikomanagement von erheblicher Bedeutung.
Hiernach sind zur Sicherstellung der Funktionsfahigkeit samtlicher Bestandteile des Risikoma-
nagementsystems dem Risiko entsprechende Kontrollen einzurichten.
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Gesellschaftsrechtlich wird es den Verpflichtungen einer ordnungsgeméaBen Geschaftsfihrung
zugeordnet. Im Aufsichtsrat muss Uber die Zusammensetzung der Mitglieder das Verstandnis
flr das Risikomanagement und die Priifung der Funktionsfahigkeit sichergestellt sein.

Fasst man die Definition des Risikomanagements als zusammenfassende Geschaftsfiihrungs-
verpflichtung sehr weit, umfasst Risikomanagement als Steuerung des wirtschaftlichen-, finan-
ziellen-, rechtlichen- und Reputationsrisikos auch Compliance und Revision.

Hieraus resultiert die Vorstellung, man kdénne doch alle diese Tatigkeiten in einer Abteilung
operationell zusammenfassen; also etwa der schon bestehenden Revisionsabteilung Complian-
ce und Risikomanagement oder dem Risikomanagement Revision und Compliance zuordnen.
Dies ist unterhalb der umfassenden Verantwortung der Geschéftsfliihrung jedoch mit Ausnah-
me sehr kleiner Unternehmen nicht mdglich. Auch widersprechen aufsichtsrechtliche Regelun-
gen zur Funktionstrennung diesem Ansinnen. Die Kompetenzen miissen von der Geschaftsfiih-
rung getrennt delegiert werden. Die Prifung der Revision umfasst auch die OrdnungsmaBigkeit
des Risikomanagements und der Compliance-Stelle; Compliance relevante Interessenkonflikte,
z. B. Insidergeschdfte, kénnen auch von Angestellten der Revisionsabteilung und des Konflikt-
managements getatigt werden.

Die getrennten Verantwortungen kénnen nur effektiv ohne Uberschneidungen und Doppelar-
beiten wahrgenommen werden, wenn sie aufeinander abgestimmt sind.
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Einige Beispiele:

Das Risikomanagement gibt in einem Handelsbereich im Einzelfall Risikobegrenzungen vor.
Veranderungen der Geschaftsvolumina kénnen von der Compliance-Stelle jedoch nur schwer
als Uberschreitung eines vorgegebenen Rahmens definiert werden, wenn sie nicht die Vorga-
ben des Risikomanagements kennt.

VerstdBe gegen betriebsinterne Regelungen der Compliance-Stelle, etwa Mitarbeitergeschafte
in bestimmten Wertpapieren zuzulassen, werden nachtraglich von der Revisionsabteilung auf-
gedeckt. Die Revisionsabteilung stellt fest, dass Informationsverpflichtungen der Marktabtei-
lung gegeniber der Compliance-Stelle nicht eingehalten werden. Die Compliance-Stelle ent-
deckt, dass die Datenversorgung Uber Mitarbeitergeschdfte aufgrund von Systembriichen oder
Datenintegritaten unvollstandig ist und informiert die Revision hieriiber. Die Revision berick-
sichtigt die Informationen bei der Revisionsplanung oder ldasst diese in aktuelle Prifungen ein-
flieBen.

Die vielfachen Schnittstellen der drei Abteilungen missen definiert werden. Die Entscheidun-
gen der Funktionstrager missen im Rahmen notwendiger und definierter Vertraulichkeitsrege-
lungen den anderen Funktionstragern bekannt sein. Prifungstatigkeiten von Compliance und
Revision in den Marktabteilungen missen aufeinander abgestimmt sein. Feststellungen von
UnregelmaBigkeiten kénnen drohende Reputationsrisiken anzeigen.

Die Datensicherheit wie die Zugriffsmdglichkeiten auf denselben Datenpool sind wichtige Vor-
aussetzungen flr die erfolgreiche Arbeit der drei Funktionsstellen.

Compliance bendétigt aktuelle Informationen aus allen Bereichen. Ein entsprechendes Meldewe-
sen muss eingerichtet werden. Das Risikomanagement bendtigt dieselben oder ahnliche Daten
zur Risikokontrolle und die Revision muss bei Prifungen auf aktuelle und akkurate Information
und Dokumente zugreifen kénnen.

Leider gibt es Hinweise, dass zum Nachteil der Unternehmen die Zusammenarbeit der drei
Funktionen nicht immer optimal aufeinander abgestimmt ist oder bei der Implementierung
neuer Regelungen vernachlassigt wurde. Im Finanzsektor priifen die Wirtschaftsprifer im Auf-
trag der Aufsichtsbehdrden, ob der Dreiklang von Risikomanagement, Compliance und Revision
im Unternehmen nicht nur eingehalten, sondern auch ,gelebt" wird.

Die optimale Gestaltung ist wesentliche Geschéaftsfihrungsaufgabe. Eine Vernachldssigung
oder mdglicherweise aus Kostengrinden gefundene Vereinfachung kann sich zum Nachteil des
Unternehmens entwickeln.

Im Finanzsektor hat die Aufarbeitung der Krise gezeigt, dass dem Risikomanagement im weite-
ren Sinne erhéhte Aufmerksamkeit gewidmet werden muss. Fir Risikomanagement, Complian-
ce und Revision und deren Zusammenwirken werden aktuell neue Regelungen entwickelt, die
die geschilderten Grundsatze verfeinern oder erweitern werden. Andere Wirtschaftssektoren
werden erfasst oder entwickeln im Eigeninteresse ahnliche Konstruktionen.

Ansprechpartner: Dr. Jiirgen Brockhausen (BROCKHAUSEN Beratung und Compliance GmbH)
und Christof Merz (Geschéftsbereichsleiter, agens Consulting)

agens Audit Newsletter - 2009 - Ausgabe 5/6



AKTUELLES

Riickblick auf die Seminare am 30.09. und 01.10.09 in Diisseldorf

~Fraud-PraventionsmaBnahmen nach erfolgter Risiko- und Gefahrdungsanalyse" so-
wie ,, Juristische Grundlagen fiir das Fraud-Management™"

Am 30. September wurde die Fraud-Veranstaltungsreihe in Dlsseldorf mit dem Thema
~Fraud-PraventionsmaBnahmen nach erfolgter Risiko- und Gefahrdungsanalyse" fort-
gefuhrt. Das Seminar wurde durch die Herren Peter Zawilla, Geschaftsfihrer der FMS Fraud
Management and Services GmbH sowie Henning Tenzer, Leitender Berater der agens Consul-
ting GmbH, durchgefihrt:

Referenten v.l.: Peter Zawilla, Geschaftsfiihrer der FMS Fraud Management and Services GmbH und
Henning Tenzer, agens

Die Erfahrungen der Vortragenden trugen zur hohen Anschaulichkeit und Praxisndhe des ver-
mittelten Lernstoffes bei. Zur Zielerreichung wurden mit den neun Teilnehmerinnen und Teil-
nehmern folgende Schwerpunkte erarbeitet:

¢ ,Know your Risks": Das Kennen von Gefahrdungspotenzialen und mdglichen Risiken
als wesentliche Voraussetzung fiir die Implementierung angemessener risikomini-
mierender MaBnahmen sowie zur optimalen Gestaltung der Geschaftsprozesse

e Erstellung bzw. Durchfihrung von Gefahrdungsanalysen: Empfehlungen zur prak-
tischen Vorgehensweise

e Motivlagen von Mitarbeitern und externen Personen fir Manipulationen und dolose
Handlungen

e Indizien (,Red Flags") fur Delikt-/Schadensfdlle (sach-/engagementbezogen, mitar-
beiterverhaltensbezogen sowie im Verhalten von Kunden, Lieferanten und Vermitt-
lern) anhand von konkreten Praxisfallen

e Tragende Sdulen und wesentliche Voraussetzungen fir ein wirksames und , geleb-
tes™ IKS eines Unternehmens

e Praxisorientierte Optimierungsmaéglichkeiten fur das IKS

e Bausteine effizienter und nachhaltiger Mitarbeitersensibilisierung

e Sensibilisierung fir Auffalligkeiten durch konsequente Aus- und Weiterbildung der
Mitarbeiter

Am folgenden Tag ging die Reihe auch schon weiter: ,Juristische Grundlagen fiir das
Fraud-Management" stand auf dem Programm.
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Das Seminar wurde durch Herrn Peter Zawilla, Geschaftsfiihrer der FMS Fraud Management
and Services GmbH sowie die Rechtsanwalte Dr. Heiner Hugger, Dr. Michael Kremer und Dr.
Peter Christ der Anwaltssozietat Clifford Chance, durchgefihrt.

In der der Veranstaltung wurde das rechtlichen Grundwissens zur Bekampfung von dolosen
Handlungen zum Nachteil von Unternehmen sowie Praxistipps zur Zusammenarbeit mit den
Strafverfolgungsbehdrden und zur Durchsetzung zivilrechtlicher Anspriiche vermittelt.

Dr. Peter Christ, Rechtsanwalt der internationalen Anwaltssozietat Clifford Chance

Die Teilnehmer haben insbesondere die verstandliche Vermittlung des komplexen juristischen
Wissens flr den Nichtjuristen geschatzt.

Beide Seminare wurden durch die Teilnehmer als wertvoll und gut gelungen beurteilt.
Am 13.07.10 sowie 14. — 15.07.10 wiederholen wir zwei Fraud-Specials in Kéln:

13.07.10: ,Fraud-PraventionsmaBnahmen nach erfolgter Risiko- und Gefahr-
dungsanalyse"

Weitere Informationen:

http://www.agens.com/de/Unternehmen/Publikationen und News/News/2009/fraud 13

072010.php

14. - 15.07.10: ,Fraud-Sonderuntersuchungen und Deliktrevisionen™

Weitere Informationen:

http://www.agens.com/de/Unternehmen/Publikationen und News/News/2009/fraud 14
15072010.php

Dartiber hinaus bieten wir in schon gewohnter Weise unsere Fraud-Prevention-
Tagesveranstaltung als Erfahrungsaustausch unabhangig von der Seminarreihe an:

23.02.10 Hannover: ~Pravention von wirtschaftskriminellen

Handlungen - Aktuelles, Trends und Praxisbeitrige"

Weitere Informationen:

http://www.agens.com/de/Unternehmen/Publikationen und News/News/2009/fraud 2

3022010.php

Wir freuen uns tUber Ihre Teilnahme!

Ansprechpartner: Doris Jeska (Assistentin Vertrieb)
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Compliance Symposium 24. und 25. Februar 2010 in Hannover

Ganzheitliche Risk Assurance mit Grundsatzen guter Unternehmensfiihrung
- Lehren aus der Finanzkrise -

Gemeinsam mit der Brockhausen Beratung & Compliance GmbH flihrte agens im Februar 2009
sehr erfolgreich das erste Compliance Symposium durch. Im Februar 2010 wird es nun eine
Folgeveranstaltung unter dem Titel ,Ganzheitliche Risk Assurance mit Grundsatzen guter Un-
ternehmensfiihrung - Lehren aus der Finanzkrise - geben.

Veranstaltungsort: Hotel Mercure Hannover City

In der jlingsten Vergangenheit haben die Félle von Korruption, Bestechung und sonstige flir die
betroffenen Unternehmen in der AuBendarstellung negativen Handlungen enorm zugenommen.
Illegale bzw. schadliche Handlungen lassen sich nicht allein mit Gesetzen und dichten Kontroll-
systemen verhindern.

Eine starke Compliance-Organisation und ein gut funktionierendes Internes Kontrollsystem
(IKS) minimieren oder verhindern mdgliche Schaden und reduzieren negative Folgen fir die
Reputation des Unternehmens.

Das gemeinsame Ziel liegt daher neben der klassischen Sicherstellung der Rechtskonformitat
aller Handlungen auch darin, Korruption und Manipulation zu verhindern, die Loyalitdt von
Management und Mitarbeitern durch ein Wertemanagement zu starken und die Unternehmens-
reputation zu steigern.

In diesem Zusammenhang stellt sich auch die Frage, ob eine starke Compliance-Organisation
und Wertemanagement Wege aus der derzeitigen Finanzkrise aufzeigen bzw. unterstitzen
kdénnen.

Das Compliance Symposium bietet Ihnen einen Uberblick iiber Ansétze und Methoden zur Um-
setzung einer Compliance-Organisation, Durchfiihrung von Schwachstellenanalyse und die
Weiterentwicklung der rechtlichen Anforderungen.

Neben der praktischen Ausgestaltung eines IKS anhand von Beispielen wird auch viel Raum
zum Erfahrungsaustausch und aktiven Diskussionen geboten.

Weitere Hintergrundinformationen zur Veranstaltung sowie das Anmeldeformular finden Sie
hier:

http://www.agens.com/de/Unternehmen/Publikationen und News/News/2009/compliance for
um_hannover2010.php

Uber Ihre Teilnahme freuen wir uns!

Ansprechpartner: Doris Jeska (Assistentin Vertrieb)
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Auswertung der Online-Umfrage

Zum Thema ,,Wissensmanagement im Unternehmen am Beispiel Interner Revisoren"

Im Rahmen der empirischen Studie wurde untersucht, wie sich das aktuelle Wissensmanage-
ment in Revisionsabteilungen gestaltet.

Die Ergebnisse der online-Befragung liegen nun vor und wir wirden sie Ihnen sehr gern

am 13. November 2009
von 10:00 bis 12:00 Uhr
in den Raumen der agens in Ellerau

prasentieren. Kosten entstehen Ihnen fiir die Teilnahme seitens agens nicht.

Bitte melden Sie Ihre Teilnahme bis spatestens 30.10.2009 unter Mail akg-vws@agens.com
oder telefonisch unter 04106 7777 0 unter dem Stichwort ,Prasentation Wissensmanagement®
an. Nennen Sie uns bitte Ihre Mailadresse und Telefonnummer sowie die Namen der teilneh-
menden Personen.

Herzlichen Dank nochmals an alle Teilnehmer der Studie fir Ihre Unterstiitzung!

Ansprechpartner: Dr. Peter Wesel (Peter.Wesel@agens.com) (Senior Berater)
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agens Risk Manager als Web Ahwendung

In unserem neuen webbasierten agens Risk Manager haben wir alle Funktionalitdten eines mo-
dernen Risikomanagementsystems flr Finanzdienstleister und Versicherungen in Anlehnung an
die MaRisk abgebildet. Das System enthalt alle notwendigen Komponenten wie Risikoanalyse,
Risikoquantifizierung und Frihwarnfunktionalitat, Risikotragfahigkeitsberechnung sowie Be-
richtswesen.

In das Tool sind unsere Erfahrungen und das Methoden Know-how aus zahlreichen Projekten
eingeflossen.

Das modulare Design des Systems erlaubt es, Erweiterungen jederzeit schnell und unkompli-
ziert ins System zu integrieren.

Das System ist plattformunabhangig als Server- oder Client Version verfligbar und kann durch
die vorhandene Mehrsprachigkeit international eingesetzt werden.
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Der neue webbasierte agens Risk Manager ist fachlich und technisch fir die Zukunft gerustet.
Uberzeugen Sie sich von den Vorteilen des neuen agens Risk Manager. Reduzieren Sie Ihre
Kosten und nutzen Sie alle Vorteile eines modernen und zeitgerechten Risikomanagementsys-
tems.

Sollten wir Ihr Interesse geweckt haben, schalten wir Ihnen gern einen Testzugang frei. Bei
Interesse senden Sie uns einfach eine E-Mail:

jan-hendrik.uhlenberg@agens.com

Ansprechpartner Jan-Hendrik Uhlenberg (Senior Berater)
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IT-Revision in der Pra-
xis

Klaus Schmidt, Dirk
Brand

ISBN-10: 3446417060
(Mehr ...)

Rechnungslegung,
Steuerung und Uber-
wachung von Unter-
nehmen

Aktuelle Entwicklungen,
Krisenbewaltigungen und
Reformbestrebungen
Carl-Christian Freidank
ISBN-10: 3503116494
(Mehr ...)

MaRisk fiir Kredit-
genossenschaften
Interpretation und prak-
tische Umsetzungshilfen
Genossenschaftsverband
e.V. (Hrsg.)

ISBN-10: 3871511226
(Mehr ...)

Neuausrichtung der
Versicherungsaufsicht
(Solvency II)

Marion Rittmann von
Gabler

ISBN-10: 3834920401
(Mehr ...)
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Risikomanagement
Reinhard Alves
ISBN-10: 3527504273
(Mehr ...)

Revision des Rech-
nungswesens
Arbeitskreis ,Revision d.
Finanz- u. Rechnungswe-
sens" d. DIIR

ISBN-10: 3503058907
(Mehr ...)

Handbuch Interne
Kontrollsysteme (IKS)
Oliver Bungartz
ISBN-10: 3503114734
(Mehr ...)

Query-Reporting mit
SAP ERP

Stephan Kaleske
ISBN-10: 3836214334
(Mehr ...)
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SEMINARTERMINE

Im Folgenden mdchten wir Ihnen wieder ausgewdahlte Seminare des agens Revisionsteams
vorstellen.

November bis Dezember 2009

Fraud nachhaltig vermeiden - DIIR (Mehr...) 02. -03.11.2009
Einfihrung in die Interne Revision - DIIR (Mehr...) 02. - 05.11.2009
Einfihrung in die IT-Revision - DIIR (Mehr...) 02. - 05.11.2009
Aufbau in die Interne Revision im Unternehmen - DIIR (Mehr...) 05. - 06.11.2009
Die 10 ,S" flir Revisionsleiter - Modul 6: Steuerung durch den Revisions- 10.11.2009
leiter - DIIR (Mehr...)

Berichterstattung der Internen Revision - DIIR (Mehr...) 16. - 18.11.2009
Grundlagen der Fihrungswirkungsprifung - DIIR (Mehr...) 30.11. - 01.12.2009
Sicherheit im Internet - Priifung neuer Informationstechnologien 30.11. - 02.12.2009

- DIIR (Mehr...)
Prifung der Wirtschaftlichkeit von Geschéftsprozessen - DIIR (Mehr...) 30.11. - 03.12.2009

Projekte prifen aus Sicht der Internen Revision - DIIR (Mehr...) 02. - 04.12.2009
CobIT-Workshop - DIIR (Mehr...) 03. - 04.12.2009
Wirtschaftlichen Einsatz der IT prifen - DIIR (Mehr...) 07. - 08.12.2009
Interne Kontrollsysteme priifen und gestalten (IKS I) - DIIR (Mehr...) 07.-09.12.2009
EinfUhrung in die Interne Revision - DIIR (Mehr...) 07. - 09.12.2009
Immobilienaudit - Haub + Partner (Mehr...) 10.12.2009
Der Revisionsbericht — Teil 2 - Haub + Partner (Mehr...) 14. - 15.12.2009

Spezielle Seminare fiir den o6ffentlichen Dienst und die EU-
Finanzkontrolle von November bis Dezember 2009

Datenanalyse mit modernen Prifwerkzeugen - agens (Mehr...) 11. -13.11.2009

Gesprachs- und Verhandlungstechniken fur Prifende - agens (Mehr...) 23. - 25.11.2009

Workshop: Risikoorientierte Priifungsplanung — agens (Mehr...) 26.11.2009
Workshop: Qualitdtsmanagement fir die EU-Finanzkontrolle - agens 30.11.2009
(Mehr...)

Ansprechpartner: Dr. Peter Wesel (Senior Berater)
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MICROSOFT EXCEL

Microsoft Excel

Auch wenn Microsoft Excel ein weit verbreitetes Standardprodukt in vielen Unternehmen ist,
bleiben jede Menge Funktionen im Alltag verborgen. Wir mochten an dieser Stelle Hilfeleistung
bieten und Ihnen regelmaBig Uber ausgewahlte Funktionen/Formeln berichten.

Funktion: Aufgelaufene Zinsen eines Wertpapieres (AUFGELZINSF)

Das Funktion ,AUFGELZINSF" liefert die aufgelaufenen Zinsen (Stiickzinsen) eines Wertpa-
piers, die bei Falligkeit ausgezahlt werden. Die Funktion dient dazu, den Tageswert von fest-
verzinslichen Papieren zu kalkulieren.

Die aufgelaufen Zinsen eines Wertpapiers kann man anhand folgender Formel berechnen:

A
Aufgelaufene Zinsen = Kurz * Zins * D

Dabei gilt:

A = Anzahl der aufgelaufenen Tage, die entsprechend einer monatlichen Basis gezahlt werden.
Fir Zinsen bei Tilgungsraten wird die Anzahl an Tagen ab dem Emissionstermin bis zum Fallig-
keitstermin verwendet;

D = Jahrliche Jahresbasis.

Man kann auch sehr schnell die aufgelaufenen Zinsen eines Wertpapiers in Excel unter der An-
wendung der finanzmathematischen Funktion ,AUFGELZINSF" ermitteln.

Beispiel fiir die Ermittlung der aufgelaufenen Zinsen eines Wertpapiers

Ein Investor hat am 01.01.2009 die festverzinslichen Wertpapiere im Wert von 10.000 EURO
erworben, die am 30.06.2009 fallig sind. Der jahrliche Kuponzinssatz des Wertpapieres betragt
10 %. Man muss die aufgelaufenen Zinsen zum 30.06.2009 ermitteln.

Losung:

Fir die Ermittlung der aufgelaufenen Zinsen verwendet man die finanzmathematische Funktion
~AUFGELZINSF".

Menlleiste: Einfligen -> Funktion... -> Kategorie auswdahlen: Finanzmathematik -> Funktion
auswahlen: AUFGELZINSF -> OK.

Im erschienenen ,Assistent™ werden die folgenden Daten per Mausklick aus der Tabelle einge-
geben:

- In der Zeile ,Emission™ wird das Datum der Ausgabe des Wertpapiers ( (Zelle C4) ein-

getragen. Ab diesem Termin wird das Papier verzinst.

- In der Zeile ,Abrechnung" wird der Falligkeitstermin (Zelle C5) eingetragen;

- In der Zeile ,Nominalzins" wird der Kuponzinssatz (Zelle C6) eingetragen;

- In der Zeile ,Nennwert" wird der Nennwert des Wertpapieres (Zelle C7) eingetragen;

- In der Zeile ,Basis" wird angegeben, auf welcher Basis (Zelle C8) die Zinstage gezahlt

werden.

0 oder nicht angegeben USA (NASD) 30/360

1 Taggenau/taggenau
2 Taggenau/360
3 Taggenau/365
4 Europa 30/360

- Um den Assistent zu beenden, drickt man auf ,O0k".

Der ergebende Betrag sind die aufgelaufenen Zinsen zum 30.06.2009.
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MICROSOFT EXCEL

Syntax:
AUFGELZINSF(Emission;Abrechnung;Nominalzins;Nennwert;Basis)

Emission: ist das Datum der Wertpapieremission

Abrechnung: ist der Falligkeitstermin des Wertpapiers

Nominalzins: ist der jahrliche Nominalzins (Kuponzinssatz) des Wertpapiers
Nennwert: ist der Nennwert des Wertpapiers. Wenn Sie keinen Nennwert angeben,
verwendet AUFGELZINSF den Wert 1.000 €

Basis: gibt an, auf welcher Basis die Zinstage gezahlt werden

Hinweise:

Datumsangaben werden in Microsoft Excel als fortlaufende Zahlen gespeichert, damit
sie flr Berechnungen verwendet werden kénnen. StandardmaBig ist der 1. Januar 1900
die fortlaufende Zahl 1 und der 1. Januar 2008 die fortlaufende Zahl 39448, da dieses
Datum 39448 Tage nach dem 01.01.1900 liegt. Microsoft Excel flir den Macintosh ver-
wendet als Standard ein anderes Datumssystem.

Emission, Abrechnung und Basis werden zu ganzen Zahlen gekurzt, indem ihre Nach-
kommastellen abgeschnitten werden.

Ist Emission oder Abrechnung kein zuldassiges Datum, gibt AUFGELZINSF den Fehler-
wert #WERT! zurick.

Ist Nominalzins < 0 oder ist Nennwert < 0, gibt AUFGELZINSF den Fehlerwert #ZAHL!
zurick.

Ist Basis < 0 oder ist Basis > 4, gibt AUFGELZINSF den Fehlerwert #ZAHL! zurick.

Ist Emission = Abrechnung, AUFGELZINSF den Fehlerwert #ZAHL! zurick.

| AurGELZINSF ~ (0 % « || =aurGELZINSF(Ca;C5;c6;C7;C8)
= Mappel
A B C D
1
2
3 Beschreibung Daten
4 Emissionsdatum 01.01.2009
5 Falligkeitstermin 30.06.2009
6 Kuponzinssatz 10%
7 Nennwert in EURO 10.000
8 Basis 3
9
10 Aufgelaufene Zinsen in EURO 493,15

il
L=l

AN

13 || Funktionsargumente
14 1l aUFEELZINSF
15 - ==
Emission 4 | = 39514
16 =
L, || Abrechaung s = 39994
18 Mominalzins (a3} = 0,1
19 Nennwert ford ER:| = 10000
20 Basis futz | el = 3

]
=

= 493,1506549
Gibt die aufgelaufenen Zinsen (Stiickzinsen) eines Wertpapiers zuriick, die bei Faligkeit ausgezahlt werden.

[t
W ha

Basis gibt an, auf welcher Basis die Zinstage gezahlk werden.

(SRS
@

Formelergebnis = 493, 1506849

]
~

Hilfe: fiir diese Funkkion Ok l [ Abbrechen

]
5]

g
o

Ansprechpartner: Oleksandr Krasnopolskyy (Berater)

agens Audit Newsletter - 2009 - Ausgabe 5/6



WHO IS WHO

In jeder Ausgabe werden wir Thnen Mitglieder unseres Teams bzw. Mitarbeiter anderer Ge-
schaftsbereiche, die uns bei Projekten unterstiitzen, vorstellen. Diesmal Ralph Rudolph,
System-Administrator der agens Consulting GmbH:

Ralph Rudolph

System-Administrator

Welches war Ihr schonstes Musikerlebnis?
Ina Miiller im Stadtpark Hamburg

Welche Freizeitaktivititen liben Sie aus?
Freiwillige Feuerwehr, Schwimmen

Was hat Sie am meisten beeindruckt?
Das Miniaturwunderland in Hamburg

Was konnen Sie besonders gut kochen?
Chili Con Carne

Was beherrschen Sie im Haushalt beson-
ders gut?
Fensterputzen

Was haben Sie als schonstes Kauferlebnis
empfunden?
Grundstlick
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Was gefallt Ihnen an der agens am besten?
Die netten Kollegen

Was treibt Sie an?
Meine Frau

Welche Themen wiirden Sie gern beschleu-
nigen?
Baugenehmigungsverfahren

Was sind Ihre personlichen Motivationen?
Herausforderungen zu meistern

Wen bewundern Sie am meisten?

Alle Menschen, die sich ehrenamtlich fir andere
engagieren und alle, die kranke und pflegebe-
dirftige Menschen betreuen

Was tun Sie, um sich zu entspannen?
Schwimmen, Spazierengehen

Wo hitten Sie gern Ihren Zweitwohnsitz?
An der Nordsee

Nennen Sie ein unentdecktes Traumreise-
ziel:
Kann ich nicht nennen, da noch unentdeckt
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